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Revisione del |l i
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Cambiato il nome del Presidente

Rimossa la frase relatieal | ' e v e
inserimento di indirizzi IP privati nei
certificati (possibilita non prevista)

Precisaziong integrazioni
relative alleRA

Aggiornatd ' i ndi r i ;zarettod
il nome del Presidente

Modificato il rappresentante legale di
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guida del CAB Forum (BR#G) e alla
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nell ' emissione d
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Precisaziorsugli obblighi del titolare.

Aggiornato il nom
di Actalid nel par 1.3.Nuovopar4.13
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relativa gestioneModifica al par 1.3.2
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Introdotti profili OV nepar 1.4 e nel
capitolo 7.Modificato il 3.1 per
maggiore chiarezz&recisazioni nel par
3.3 sulle verifiche. Precisaziogsiu | | '

di CNames per |’
serviio OCSP.
14 febbraio 2014 2.25 Diversi Precisazione sulla conformita ai requisi AS

del CAB Forum all
Precisazione sugli IDN.

03 settembre2014 2.2.6 3.1.1 4.13 Precisato che gli hostname non sono AS

6.3.3 ammessi necertificati per Code Signing

e che un certificato per Code Signing

emesso erroneamente con un

hostname all ' inte

Possibilita di inviare segnalazioni ad

Actalis ancheer telefona La lunghezza

chiavi utentedi 1024 bit non € piu
consentita

20ottobre 2014 2.2.7 Diversi Supportoper i certificati di classe DV AS
(Domain Validated)-irma digitale
accetata come mezzo per wificare
I i dent it @orreionedi v i
refusi ealcuneprecisazioni.
9 dicembre 2014 2.3 Diversi Correzione refusi. AS

13 marzo 2015 2.4 Diversi Nuovo paragrafo 1.3.5 (rivenditori). AS
Correzioni e precisazioni nel §1.4 (usc
dei certificati), nel 84.1 (richiesta del
certificato) e nel 4.9.6 (procedura per
sospensione o revoca).

1 aprile 2015 2.4.1 Diversi Precisazioni sugli URL delle CRL e di AS
servizio OCSHPrecisazioni su
Comunicazioni e assistenzZempliate le
possibilita per la verifica di controllo de
dominio. Spostato o rinominati alcuni
paragrafi per maggior chiarezza.

23 giugno 2015 25 Diversi SubCA dedicata per i certificati di class AS
EV.Informazioni di Certificate Trans
parency nei certificati di classe EV.
Aggiunti policy OID del CAB Forum a
certificati delle varie classi.

22 marzo 2016 2.6 1.3.1, 4.13 Cambi at i diActalisre dnumeri AS
di telefono.Modifiche nel frontespizio a
seguito dei cambiamenti organizzativi.
Cambiato n. telefono per segnalazione
problemi sui certificato.

5 ottobre 2016 2.7 34,14 Precisazione sui CAA records. AS
Precisazione sui domini .imm.
6 ottobre 2016 2.8 1.3 7 Precisazioni sulle Chtroduzione AS

cAlssuers nella estensione ABMbCA
dedicata per SSL Server di classe D\

24 Luglio 2017 2.9 1.7,3.2,4.3 Cambiato da ETSI 102 042 a 319 411 AS
Riferimenti. Aggiunto controlldei CAA
Record. Per certificati EV, firma
autografa accettabile se autenticata de
notaio. Chiarimenti sulla verifica di
autenticita e sulle informazioni non
verificate.

28 Agosto 2017 3.0 4.3,7.3 Correzione refusiNuovo paragrafo 7.3 AS
con il profilodelle risposte OCSP.
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22 Gennaio 2018 4.0 Tutti Completa ristrutturazione e revisione AS
del documento peun pit agevole
confronto conlaRFC 3647 e con i CAB
Baseline Requirements.
Documentazione di una nuova CA
subordinata per certificati OV. Eliminat
i riferimenti ai certificati Code Signing
EV in quanto ad oggi non offerti.
27 aprile 2018 4.1 3.1.1,3.2.25 Precisato che nei certificati SSL Server AS
4.3.17.1.2.3 classe EV non sono ammessi indirizzi
Introdotta la CT obbligatoria, dopo 03
Aprile 2018, su tutte le classi di
certificati SSL Server.
23 maggio 2018 5.0 14,1517, Ampliamento del cap. ger maggior AS
4.6,7.1.2.35, chiarezza. Revisiordei capp. 5, 6, 8, 9
6.8 9 per allineamento con altri CPS di Actali
Introdotti i certificatiSSL Server quali
ficati (QWAC)Aggiornati i riferimenti
normativi.
28 febbraio 2019 5.1 1.3.1 Aggiornamento Legale Rappresentant AS
23 maggio 2019 5.2 1.3.1.2 Allineamento allesersioni correnti dei AS
3.2.2.5, [BR] e delle [EVGL]. Aggiornamento
49.1.1 elenco delle CA subordinat@recisa
7123 zioni sul profilo dei certificatCorre
PN zione refusi.
flasd Aggi ornamento par
9.13 competente”
29agosto 2019 5.3 7.1 Inserite indicazionis| | * app | FC
delle raccomadazioni emanate
dal |’ Agenzia con
26 settembre 2019 5.4 49.1.1 Precisazioni sulla revoca da parte dell AS
7.1.2.3 CA nel caso di qualsiasi rooanformita
dei certificati ai BR e/o EVGL. Previstt
anchele chiavi di tipo ECC (P256/P38<
nei certificati dei Titolari
08 ottobre 2019 55 7.1.2.2 Precisazioni dwrofilo dei certificati di AS
CA subordinata
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1 I ntroduzi one

1.1 Scopo del documento

Actalis S.p.A.societa del gruppo Aruba S.p.A., € pimario certificatore attivo dal 2002, accreditato presso
| ' Ag dei3i della Direttiva Europea sulle Firme Elettronignédi secondo il Regolamen{&l n.910/2014
( “ e |)Drat&8isoffre diverse tipologie di ceificati e relativi servizi di gestione, oltre a diversi altri sefidlzi-

ciarie soluzioniyyww.actalis.i.

Un certificato | ega una chiave pubblica ad un insie
organizzazione). Tale soggetto, titolare del certificato, possiede ed utilizza la codésperchiave prata. |l

certificato viene generato e fornito al titolada ura terza parte fidata dett&ertification Authority (CA. Il cer-

tificato & firmato digitalmente dalla CA.

L' affidabil i tindpartitdlarelb h a 8 8 0 t i & attestata @al eerificatostra una data chiave
pubblica ed il soggetto ideificato, dipende anche dalle procedure operatdedla CAdagli obblighi e responsa-
bilitd che si assmono CAe titolare,e dalle misure di sicurezza fisiche e logidedaCA Taliaspettisono descritti
in un documento pubblicahiamatoCertification Pratice Statement(CP$

Questo documento e il CP S tione dAdué tipi diicestificate | at i vo al | ' e
1 certificatiper SSL Server

1 certificatiper Code Signing

La struttura di questo CPSbsisasulla specifica pubblidRFC 3647]

Nel | " ambi t o disiplinatoalaguestazCP S\ctatisirisp@ada versione corrente ddaseline Requi-
rements Certificate Policyfor the Isstance andManagement of Pullicly-Trusted Certificatesdel CABrowser

Forum pubblicatasu http://www.cabforum.org. In casodi conflitto tra il presente documento e taRequisitj

guesti ultimi hannda precedenza.

Inoltre, per quanto riguarda ¢ertificati di classeEV(Extended ValidationActalis rispettda versione corrente
delleGuidelines for Issuance and Management of Extended Validation Certificdéd£A/Browser Forunpub-
blicata su http://www.cabforum.org. In caso di conflitto tra il presente documento e tali Linee Guidaste
ultime hannola precedenza.

1.2 |l denti fidedzidome ment o

Questo documento é Certification Practice Statement (CP®@Jativo aiCertificati SSIServer e Code Signing
emessi daActalis S.p.ALaversionee ladata di ultima revisiongel documentosono indicatenella sua prna
pagina.Questo documento é pubblicato sul sito web di Actalis in due lingue: Italiano e Inglese. Nel caso-di diffor
mita tra le due versioni, fa fede la versione in ltaliano.

Actalis emette anche certificati di altro tipo (es. SSL Client, S/IMIME) nel rispetto di policy descritte in documenti
separati. Tali policy possono fare riferimento a questo CPS per quanto riguaadpegti comuni (per es. infra-

struttura, organizzazione, sicurezza fisica e operaiemt CAecc.).

Questo CPS e pubblicato in formato PDF firmato, in |
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1.3 Partecipanti all a PKI

1.3.1 Certification Authorities

LaCertification Authority (CA) € il soggetto terzo e fidato che emette i certificati, firmandoli con la propria chiave
privata (chiave di CA). La CA, inoltre, gestisce lo stato dei certificati.

La PKI (Public Key Infrastructure) di Actalis su cui si Is&@sai#lio di emissione e gestione dei certificati SSL Server
e Code Signing é organizzata su due livelli, come mostrato nello schema seguente:

Root CA

SubCA1 Sub CA 2 Sub CA ...

LaRoot CAé usata esclusivamente per emettere i certificati di Sub@&relative CRled & mantenuta offine
quando non in uso. LBub CAsono le CA che emettono i certificati degli utenti finali.

Nell " ambito del ilguplodiRontiCle riappeitodalleesscieta AdtatisdS,p.A. (in seguito solo
“Actalis”), identificata come segue:

Denominazione sociale Actalis S.p.A.

Indirizzo della sede legal ViaS.Clemente 53; 24036Ponte SanPietro (BG)
Legale rappresentante Massimiliano CarolldAmministratore Delegato)

P.IVA e Codice Fisca 03358520967
N° di telefono (centralino) +390575.050.350
DUNS number 440489735
ISO Object Identifier (OID 1.3.159
Sito web generale (informativo http://www.actalis.it

Sito web del servizio di certificazion https://portal.actalis.it
Indirizzo di posta elettronica (informativa info@actalis.it

1.3.1.1 Root Certification Authority

Come gia detto, il ruolo di Root CA e gestitoActalis S.p.Alla data di revisione del presente CPS, le chiavi di
Root CA di Actalis sono quelle identificate di seguito; per ulteriori dettagli vedere anche il capitolo 7.

Subject DN Subject Key ID notBefore notAfter

CN = Actalis AuthenticatioroBt CA 52 d8 88 3a c8 2Zette20lir 2Zett e2080r
O = Actalis S.p.A./03358520967 9f 78 66 ed 89

L = Milan f37b 38 70 94

C=IT ¢9 02 02 36 dO
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1.3.1.2 Subordinate Certification Authority

Alla data di revisione del presente CPSubordinate CA gestite da Actabks®noquelleidentificatedi seguitq
per ulteriori dettagli vedere anche il capitolo 7.

Subject DN | Subject Key ID | notBefore notAfter |
CN = Actalis Authentication CA G3 AAAAFD CA8C 1D 1 3eb 2014 1 3eb 2024
O = Actalis S.p.A./03358520967 4D F12E 83 E1 06
- FC FA 8E EA OE 23
- AE 3D
S = Milano
C=IT
CN = Actalis Organization Validated Server CA { 23 B4 CC 8E BE 20 17gen2018 22set2030
O = Actalis S.p.A./03358520967 F924 D5 A9 90 A5
L = Ponte San Pietro 0A 2639 8E D595
- 05 96
S = Bergamo
C=IT
CN = Actalis Organization Validated ServeG2A | 62 FE BB 27 8A 64 21 mar 2019 22 set 2030
O = Actalis S.p.A./03358520967 ‘7‘;‘ i? g‘?’B gi 22 /5;'33
L = Ponte San Pietro FE BB
S = Bergamo
CcC=IT
CN =Actalis Extended Validation Server CA G1 | 61 C1E4 86 1E 4D 1 4mag2015 14ma 8030
O = Actalis S.p.A./03358520967 6D 74 74 BC D9 97
L = Milano 3B317178CB3F
- 9F DC
S = Milano
CcC=IT
CN = Actalis Extended Validation Server CA G2| A1 06 8C F7 35 DO 19 mar 2019 22 set 2030
O = Actali.p.A./03358520967 gg :73 (QFBlegé’g 2;
L = Ponte San Pietro CC DE
S = Bergamo
C=IT
CN = Actalis Domain Validation Server CA G1 | 1B427F5C457E 6 ott 2016 2 2et2030
O = Actalis S.p.A./03358520967 Eg ZE ;EE 13'2 “C16 96C5
L = Ponte San Pietro EB C5
S = Bergamo
c4AaT
CN = Actadi Domain Validation Server CA G2 D540 08 F7 96 22 19 mar 2019 22 set 2030
O = Actalis S.p.A./03358520967 gg éi BB'Z%/; 52 61 s
L = Ponte San Pietro B9 CD
S = Bergamo
C=IT
CN = Actalis Code Signing CA G1 81 39 07 34 26 00 21 mar 2019 22 set 2030
O = Actalis S.p.A./03358520967 397’ :‘:‘; ;‘z ;:BF g‘é Z\‘é
L = Ponte San Pietro 49 9D
S = Bergamo
C=IT
CN = Actalis Cliestuthentication CA G1 7TE60 FC F8 6C A7 14nag @015 |1 4na g @030
O = Actalis S.p.A./03358520967 3D 3D D7 AE 93 Al
L = Milano 79 02 8F B374 29
=M 3B F5
S = Milano
C=IT
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Possoncessere rilasciati certificati di SubGtto laRoot CA di Actalis, p&A esterngossianon gestite da
Actalis) previa stipula di utontratto col quale gestori ditali CA si impegnané r a latispelttdreriBaseline
Requirementsiel CAB ForurfBR].

Amenochemon siano “techni desdriftoynelparo’i.s der [BRali 8ubCA devonm got
porsiannualmentead unaudit di conformitaai [BR]da parte di urauditor indipendente e qualificatq nel ri-

spetto dei requisiti di cui atap. 8dei [BR, e forniretempestivamentead Act al i s | " attestazi
emessa annual ment e dal lattestaridne il certificatoldirSub@a sara eevozadmialsi t a |
si riserva il diritto di revocare il certificato di SUbCA anche nel casod u i | " attestazione di
gravi problemi, a giudizio esclusivo di Actalis.

1.3.2 Registration Authorities

La Registration Authority (RA) € la persodaorganizzazionehe svolge le attivita di:

91 accoglimento evalidazionedelle richieste di ensisione e gestione dei certificati

1T registrazione del soggetto richjedente e dell  or

1 autorizzaioneall emi ssi one, da parte della CA, del certi

Per i certificati EV (Extended Validatioh)d t t i v isvohaesdlusivamAntek Actalis

Solo peri certificatiDV edOV, la CA pud delegare alcuni compiti di RA a terze parti (Delegated Third Parties), ad
eccezione dell”attivita di wvalidazi on gmahediréspgonsp-r opr i |
bilita esclusiva della CA.

Le organizzazioni che soddisfano i requi si ti per | e
ad operare come Rimitatamente ai domine indirizzi IRJi loro proprieta o sotto il loro contito.

1.3.3 Titolari (subscribers)

| titolari sonoquelleorganizzaziond individui a cui sono emessi certificati secondo questo CPS @etbiegono
le corrispondenti chiavi privatdn particolare:

1 pericertificati SSL Server OV ed EV, il Titolare pudessele a ment e un’ organi zzazi (

T per i certificati SSL Server DV e Code Signing,

individuo.

Ad eccezione dei certificati DV, che per definizione non contengono informazioni identificative del Titolare, il
Titolare ¢ il soggetto identificato nel campo Subject del certificato.

Prima della verifica dell'identita e dell'emissiodel certificato, il soggetto che richiede il certificato € definito
“Ri c hi éppkcant). Bdpoclie il certificato & statoemessibs o gget t o €& d eSubsariber o “ Ti t

Il Cliente, ovvero l'individuo o I'organizzazione che acquista il certificato, & normalmétithigdentestesso,
ma questo non € un requisito (un‘altra entita puo acquistare il certificato per coaltéichiedents.

INon €& prevista |’ emissione di C e, sottoilaf Roat @A di Actdlis cl asse EV d
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1.3.4 Relying parties

Le“Relying Parti€'ssonotutti i soggetti che fanno affidamentsulle informazioni contenute nekertificato. Nel
caso dei certificati per SSL Server, si tragaesempiadegli utenti del sito web interessato. Nel cadi certifi-
cati per Code Signing, si tratipicamentedegli utilizzatori del software firmato.

1.3.5 Rivenditori

| certificati possono essere forniti anche attraveRigenditori(business partner), i quali possono svolgere anche
I "attivita di yReghdogltaccarticooCMAut hor it

1.4 Uso dei certi ficat.|

1.4.1 Usi appropriati dei certificati

| certificati emessi secondo questo CPS possono essere usati per i seguenti scopi, secondo il tipo di certificato:
1 icertificatiSSL Servesono usatper abilitare il protocollo TLS/SSL swumnpiuserver;
1 i certificati di Code Signingono usatper validare lafirma digitale di codice eseguibile.

Un elenco delle piattaforme e browser dove i certificati emessi secondo questo CPS sono ricotiyasitetil()

e pubblicato sul s i thtps:Awenk.actedlis.it/pPodottimdrtificati-ssl. Aspx] Richiedenti i z z o
sono tenuti a consultartale elenco prima di richiederecertificati.

La CA puo anche emettere altri tipi di certificati (ad es. Client SSL, S / MIME) che non sono interamente regolati
da questo CPS, nta documenti di policy separati che fanno riferimento a questo CPS per gli aspetti condivisi
(ad esempianfrastruttura, gestione e controlli operativi, controlli tecnici di sicure®agtCA, ecc.).

Si assuménoltre che ilRichiedentgpossegga le competenze e gli strumenti necessartipbiedere, installare e
utilizzare ilcertificato. Actaliguo fornire consulenzasu richiesta, come servizio separato.

La seguente tabella indica ¢tassie policy dei certificati emessi in conformita al presente C@$requisitidel
CAB Forum applicabdliciascuna tipologiaDgnipolicy e identificata da un distint®ID(Object IDentifier) sotto
| ' adr Actalis(1.3.159:

Classe Policy di certificato ' Requisiti CABF
EV SSL Server EV (Extended Validation) 1.3.159.1.17.1 . [BR], EVGL
ov SSL Server WildCard OV (Organization Validated) 1.3.159.1.19.1 [BR]

ov SSIServer OV (Organization Validated) 1.3.159.1.20.1 [BR]

ov Code Signing (Organization Validated) 1.3.159.1.21.1 [BR]

DV SSL Server DV (Domain Validated) 1.3.159.1.22.1 [BR]

DV SSL Server WildCard DV (Domain Validated) 1.3.159.1.23.1 [BR]

Lo OI D che identifica | a pol i cQertiftatdPolicedal dertificatoccarheo € ¢
dettagliatonel capitolo7.L’ est ensi one contiene anche i policy OID
classe del certificato.

Nel caso dei certificatjualificatisecondo il regolamentelDAS (vedere il paragrafol),| estensione Ce

tePoliciexcontiene anche il pertinente policy OID definito nella norma ETSI EN 318 411
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1.4.2 Usi non consentiti dei certificati

Qualsiasi uso del certificato diverso da quello previstbparagrafal.4.1 € vietatce pud comportare, non ap-
pena Atalis nevengaa conoscenzdarevoca del certificato (vedere ancliigparagrafo4.9.1).

1.5 Ammi ni st rdedi oCrPeS

1.5.1 Organizzazione responsabile
Questo CPSredatto, aggiornato epubblicato da Actalis S.p.A.

1.5.2 Informazioni di contatto

Per qualsiasi domanda su questo CPS, si prega di inviaedl acpsadmin@actalis.it

153 Soggettoche stabilisce I 6idoneit”™ del CPS

Questo CP$§ approvato dalla Direzione dei servizi di CA di Actalis, previecaata parte delle funzioni aziendali
interessatee tenendo contadei Requisit[BR e Linee guida [EVGHElI CAB Forum, delle norme ETSilaabili,
e delle raccomandazioni ricevute dagli auditor qualificati (vedere aildapitolo8).

1.5.4 Proceduradi approvazione del CPS

L dpprovazione del CPS segue le procedure previste dal Sistema di Gestione Qualita ag)eredtdeCPS viene
riesaminatoe, se necessario, aggiotoacon frequenza almeno annuale
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1.6 Deifni ze omdr oni mi

AgID Agenzia per | ’"ltalia Digitale (ex Digit
ARL Authority Revocation List

CA Certification Authority

CAA CA Authorization (tipo di record DNS)

CAB ConformityAssessment Body

CCIAA Camera di Commercio, Industria, Agricoltura e Artigianato
CNAME Canonical Name

CP Certificate Policy

CPS Certification Practice Statement

CRL Certificate Revocation List

CSR Certificate Signing Request

DBA Doing Business As

DN Distinguished Name

DV Domain (Control) Validated

elDAS Electronic Identification and Trust Servi¢gBegolamento EU n.910/2014)
EV Extended Validation

FIPS Federal Information Processing Standard

FQDN Fully Qualified Domain Name

gTLD Generic TLPTopLevel Domain)

HSM Hardware Security Module

HTTP HyperText Transfer Protocol

I&A Identificazione e Autenticazione

IDN Internationalized Domain Name

ISO International Standards Organization

LDAP Lightweight Directory Access Protocol

OCSP Ontline Certificate Status Protocol

OID Object Identifier

(0)Y] Organization Validated

PDF Portable Document Format

PKI Public Key Infrastructure

RA Registration Authority

SAN SubjectAlternativeNames

SSL Secure Sockets Layli seguito, SSL si riferisce a TLS salvo dove specificato diversame
TLS Transport layer Security

TSL Trustservice Status List

TSP Trust Service Provider

TVCC TV a Circuito Chiuso

UPS Uninterruptable Power Supply

VMD Video Motion Detection
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Nel presente documento, alcuni termiinilingua Inglese (per alcuni dei qualicshisce la traduzione in lt@no)

devono essere interpretati in base alle definizioni fornite in [BR] e [EVGL]. In particolare (ma non solo) i seguenti
termini: SubscriberSubject Applicant, Applicant Represkative, Affiliate, Certificate Requester, Certificate Ap-
prover, Contract Signer, Authorization Domain Name, Base Domain Name, Doomaétt, Domain Regjrant,
Erterprise RA, Internal Name, Reserved IP Address

1.7 Riefri meamotrimat i vi
[DLGS196] Decreto Legislativo 30 giugno 2003, n. 196, *
pubblicato nel Supplemento Ordinario n.123 della Gazzetta Ufficiale n. 174, 29 luglio 2003.

[RFC2251] Wahl, M., Howes, T., and l§lle, "Lightweight Directory Access Protocol (v3)",
RFC 2251, December 1997tg://www.ietf.org/rfc/rfc2251.txt)

[RFC2314] Kaliski, B., "PKCS #10: Certification Request Syntax Version 1.5", RACaR314998.
(http://www.ietf.org/rfc/rfc2314.txt)

[RF®960] Santesson, S., Myers, M., Ankney, R., Malpani, A., Galperin, S., and C. Adams, "X.509 Internet
Public Key Infrastructure Online Certificate 8&Protocol OCSP", RFC 6960, June 2013
(http://www.ietf.org/rfc/rfc6960.txt)

[RFC2616] Fielding, R., Gettys, J., Mogul, J., Frystyk, H., Masinter, L., Leach, P. and T-LBerners
"Hypertext TransfeProtocol, HTTP/1.1", RFC 2616, June 1999.
(http://www.ietf.org/rfc/rfc2616.txt)

[RFC3647] Chokhani, S., Ford, W., Sabett, R., Merrill, C., and S. Wu, "Internet X.509 Public Key
Infrastructure Certificatd®olicy and Certification Practices Framework", RFC 3647, November
2003. pttp://www.ietf.org/rfc/rfc3647.txt)

[RFC5280] Cooper, D., Santesson, S., Farrell, S., Boeyen, S., Housley, R., and W. Po#, X16{&9® Public
Key Infrastructure Certificate and Certificate Revocation List (CRL) Profile", RFC 5280, May 2008.
(http://www.ietf.org/rfc/rfc5280.txt)

[CT] Laurie, B., Kasperncl., TRELr t6i9f6i2catlea nBr 204 Bar
(http://www.ietf.org/rfc/rfc6962.txt)

[ETSI411] ETSEN 319 4111: Electronic Signatures and Infrastructures (ESI); Patidysecurityrequi
rements forTrust Service Provideissuingcertificates; Part 1: General Requirements,1.1
(2016-02)

[ETSI41P] ETSEN 319 41: Electronic Signatures and Infrastructures (ESI); Policy and security requi
rements for Trust Service Providers issuiegificates;Part 2 Requirements for trust service
providers issuingeU qualified certificates/2.1.1 (2016©2)

[BR] CA/ Browser Forum, “CBrificate Pdlioyoe theRssupnce and Magas t s
ment of PublicyTr ust ed Certi ficates”
(https://cabforum.org/baselinerequirementsdocuments)

[EVGL CA/ Browser Forum, “Guidelines For The |l ssuanc
Cer t i f(ittpsd/¢cakfaum.org/extendedvalidation/)

[GDPR] Regolamento (UE) 2016/679 del Parlamento Europeo e del Consiglio del 27 aprile 2016 relativo
alla protezione delle persone fisiche con riguardo ataraento dei dati personali, nonché alla
libera circolazione di tali dati e che abroga la direttiva 95/46/CE.
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2 Pubblicaznemosi tory

Con repository” si i nt e n dine contenenti imfermaziomédi idtéresse pubkiido v i o]
relative ai certificati e al servizio di emissione e gestione degli stessi descritto in questo CPS.

21 Repository

Il repositorydi Actalise costituito da:
1 sito webdi Actalisiwww.actalis.ite altri siti di Actalis in essgchiamat)
1 directory servelLDARJella CAlflap://Idap.actalis.i)

Nota: per ragioni di bilanciamento di caricosérvizio didirectory LDARe distribuito su piu server con indirizzi
di fferenti, per cui |’ hostdvearsoedldapi.seri to nei certi fi

Actalisgestisce in proprid repository e ne e direttamente responsabile.
Il repository € normalmente accessibile in modo continuo (7x24).

22 |1 nformazioni pubblicate
La CA pubblica almena seguentedlocumentazione sul proprisito weh
1 Certification Practice Statement (CPS)
certificati di CA (Root CA e Sub CA)
Condizioni Generatiel servizio
Audit Statement

tariffe massime del servizio

= =4 =4 -

modaulistica

Actalis.inoltre, pubblicae CRL sul proprio directory sentddAP.

23 Tempi e fdegluenpabblicazi oni

QuestoCP la documentazione annessanopubblicatisul sito web della CAd ogni aggiornamento.

Questo CPS viene riesamina@taggiornao almeno annualmente, anche al fine di assicurare la sua conformita
con le piu recenti versiomei requisiti [BR] e linee guida [EVGL] del CAB Forum ed altri standard applicabili.

Vedere anche il paragrafo 4.10.

24 Controll o degli accessi

L ' a c al eepository iltmodalita disolalettura (readonly) € libero per chiunque

L’ acces s o imnhodalitedy seritiura (per eper la pubblicazione di informazioni nuove o aggiorpate
e possibile solo dRC o server attestasiullastessarete localedel repository, previa autenticazione.
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3 Il dentificazione ed&Autenticazi

Le procedure di I&Aeguite da Actalis sono conformi ai requisiti del CAB Forum. In particotartytp i tipi di
certificato emessi sottguesto CP3a CAsvolgeperlomeno le verifich obbligatorieprevistenei Baseline Requi
rementsfor the Issuance and Management aftficlyTrusted CertificateBR]. Inoltre, per i certificati di classe
EV, la CA svolge anche le ulteriori verifipheviste dalleGuidelines For The Issuance And Management Of Ex-
tended Validation Céficates[EVGL

31 Regoledemomi nazi one (naming)

3.1.1 Tipi di nomi

| certificati emessi in base a questo CPS contengono un Distinguished Name (DN) non nullo conforme allo stan-
dard ITUT X.500 (ISO / IEC 9594) nei campi Subject ed Issuer.

Inoltre, per i certificati SSL Server, devono essere soddisfatti tetjiisiti stabiliti in [BR] ed [EVGL]. In partico-

lare, tutti i certificati SSL Server devono contenere uno o piu elementi nell'estensione Subject Alternative Name
(SAN), nella quale ciascun el emento dev’ meigzzodRNei un n
certificati SSL Server di clag3¥ (Domain Validated) d8V(Extended Validation}uttavia, non sono ammessi

gli indirizzi IP.

3.1.1.1 Nomiinterni e indirizzi IP riservati

I nomi interni(Internal Names) e ghdirizzi IP riservatReservedR Addressjvedere lerispettive definizioni nei
[BR]- non sono consentiti.

3.1.1.2 Nomi di Dominio Internationalizzati (IDN)

Nessuna stipula.

3.1.2 Significativita dei nomi

I nomisottopostiad Actalimella fasedi richiesta del certificato devono essere signifigiaéi non ambigui.

3.1.3 Anonimato e pseudonimia dei Titolari

Ad eccezione dei certificati SSL Server di classe DV (Domain Validated), che per definizione non contengono in-
formazioni di identificazione ddlitolare, in tutti gli altri casi il certificatdeve cortenereil nome ufficiale gssia
registrato) delTitolareoppureun DBA‘{Doing Business Asverificato.

314 Regole per | 6interpretazione dei nomi

Tutti i tipi di nomi inseriti nei certificatdevono essere interpretati in base aglaisdard ITUT X.500ovvero
ISOIEC 9594)@&RFC 5820, tenendo conto anche dei Requisiti [BR] e delle Linee guida [EVGL] del CAB Forum per
quanto riguarda certificati SSL Server.

3.1.5 Univocita dei nomi

Nessuna stipula.

3.1.6 Riconoscimento, verifica e ruolo dei marchi registrati

I nomi che violano i diritti di proprieta intellettuale di altri non sono ammessi nei certificati. Actalis non sara
coinvolta in alcuna controversia riguardante la propriei& nomi di dominio,dei nomi o marchicommercialio
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simili. Actalis si riserva ilwiito di rifiutare la richiesta di certificato (o revocare un certificatognidessg nelcaso
di unatale controversia.

32 Val i daizmioadeadl bkent i t

3.2.1 Dimostrazione del possesso della chiave privata

Laprovadel possesso, da parte deichiedentedela chiave privata corrispondente@rtificatorichiesto si basa
sulla verifica crittografica della CSR (Certificate Signing Request) inviata alRicbwedenteinfatti, deve invare

la propria chiave pubblica alla CA sotto forma di CSR in forRte@65#10RFC231}4 La CA verifica che la firma
digitale contenuta nella CSR sia valida.

3.2.2 Autenticazionedel | 6organi zzazione e dei domi ni

3.2.2.1 Identita

Quando il certificato deve includere il nome o l'indirizzo di un'organizzazione, la CA verifica l'idéimitéizzo
dell'organizzazione e che l'indirizzo corrisponda alla sede legale od operativa del Richiedente. Questa verifica
viene eseguita in accordo col paragrafo 3.2.2.1 dei [BR] oppure, per i certificati EV, col par. 11.2 delle [EVGL].

Actalis normalmnte consulta le seguenti fonti:

1T per | e organizzazioni private, |l a Camera di Comm
attendibile di informazioni, privata o governativa, che soddisfi i requisiti del paragrafo 3.2.2.7;

1 per gli pubblici, il pginente indice o registro ufficiale delle pubbliche amministrazioni.

A discrezione esclusiva di Actalis, secondo le circostanze, possono essere utilizzate anche altre fonti di informa-
zione che soddisfano i requisiti del paragrafo 3.2.2.7.

Il nome del Rihiedente deve corrispondere al nome dell'organizzazione risultante da tali ricéMeheaso di
discrepanze (a meno di differenze trascurabili come ad es. le maiuscole/minuscole, i segni diacritici non signifi-
cativi o la punteggiatura), a meno che illRédlente non possa fornire una prova esplicativa, la domanda di cer-
tificato sara respinta. Qualsiasi ambiguita deve essere risolta dal Richiedente.

La CA puo utilizzare le stesse fonti di informazioni per verificare anche l'indiriZRa@dieldente Quardo l'indi-
rizzo del Richiedente richiesto non puo essere verificato in questo modo, il Richiebemédornire alla CA una
fattura/bolletta (per es. del telefono, energia elettrica o altra utilipppureun estratto conto bancario di una
carta di credio che riportil'indirizzo completo del Richiedentea CA potrebbe accettare anche altre forme di
evidenzaprevia valutazione caso per caso.

Le informazioni raccolte dalla CA comprendono almeno:

esistenza e stato effettivi dell'organizzazione richie@dent

nome legale (cioé registrato) dell'organizzazione richiedente

indirizzo completo della sede legale e dei siti operativi dell'organizzazione richiedente

il numero di registrazione dell'organizzazione richiedente emesso dalla giurisdizione competente
Partita IVA eb Codice Fiscaldell'organizzazione equivalente o equivalente (ove applicabile)

il numero generale di telefono e/di fax dell'organizzazione richiedente, se disponibile

= = =4 -4 -8 -a -2

l'indirizzo di posta elettronica generale dell'organizzazione richiedertdisponibile
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In generale se la CA non € in gradoréperire in autonomide informazioni di cui sopra, il Richiedente sara
tenuto a fornirle alla CA, fatta salva la successiva valutazione da parte della CA dell'affidabilita delle informazioni
fornite alla luce derequisitiminimi stabiliti nei [BR].

3.2.2.2 DBA/Tradename

Seil Subjectdel certificato deve includere un DBBoing Business As)un nomedepositato (non applicabile ai
certificati SSL Server DV), la @ificail diritto del Richiedente di utilzaretale DBA cnome depositatocon
almeno uno demetodi nel paragraf@®.2.2.2dei[BR] o, per i certificati EViel paragrafal1.3delle[EVGL].

3.2.2.3 Verifica del paese (country)

Quandoil campo Subjeatlel certificato deve includere un codice paese (non applicabile ai certificati SSL Server
diclasse DV), la Gerificail paese utilizzando uno dei metodi previsél paragrafd.2.2.2dei [BR].

3.2.2.4 Verifica della proprieta o del controllo del dominio

Primadi emettere un certificat®SSL Serveta CA verifica chtaitti gli FQDNda includere nel certificato siardi
proprieta o sotto il controllo di fattodel Richiedente adi una sua affiliata(ad esempio la holding o una control-
lata). Questa verifica (anclietta Domain Control ValidatiomCV) viene svolta con uno dei seguenti metodi:

1 La CA conferma, interrogando direttamente il Domain Name Registrar (ad esempio tramite WHOIS),
che il Richiedente sia il Registrant del dominio. Questo metodo pud essereatitilsolo se:

| la CA autentica anche l'identita del Richiedente secondo il paragrafo 3.2.2.1 e l'autorita del Rap
presentante del Richiedente secondo il paragr a

i la CA autentica anche l'identita del Richiedente secondo il paragrafo 11eJE¥IGL] e I'agenzia
(rappresentanza) dell’ Approvatore del Certific

i il “Base Domain Name” e (sotietathaldingd Actals)t r at o da Ar

1 La CAinvia un valore casuale viaail ad un Contatto del Dominio(presente nel recordVHOIS déd
Authorization Domain Namee riceve una risposta di conferrbasata sullo stessealore casuale.

1 La CA invia umalorecasuale via-€nail a un indirizzo ottenuteconcatenando "admin@" o "admini
strator@" o"webmaster@" o "hostmaster@" o "postmast@* allo Authorization Domain Nanme
riceve una risposta di conferntmsata sullo stessealore casuale.

1 La CA ottiene dal Registréel dominio un'attestazioneircal'autorita del Richiedentad ottenereun
Certificato per il FQDM esame Tale attestazione deve essere fornita alla CA in modo tale da cempro
varne l'origine e l'autenticitaa esclusivo giudizidella CA

1 La CA chiede &ichiedentali pubblicare un file sul server HTAIFQDNN esame sotto la directory
"I.well-known/pki-validation”, contenente un valore casuale fornito dalla CA, quiadficala
presenza di tale file, cohéontenuto previsto

1 La CA chiede &ichiedentedi inserire un record TXT, contenente un valore casuale fornito dalla CA,
nelle informazioni DNS delAuthorization Domain Nameuindiverificala presenza diale recordcon
il contenutoprevisto

1 La CAverifica, secondo il paragrafo 3.2.2che il Richiedenta b bi a i | c o n indiriezb IPo  di f
restituito da unaquery DNS peil record A oppure AAAA del FQDN in esa@gesto metodo non pud
essere utilizzato per gli FQDRINtipo wildcard

Not a: nell " elenco dei met odi DCV sopra ripaozeat o, I
0 piu componenti dal FQDN richiesto, fino ad un suffisso pubblico o un'etichetta controllata dal registro.
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In tutti i casi, la DCV viene eseguita in piena conformita con il paragrafo 3.2.2.4 dei [BR]. La CA non utilizza metodi
DCV diversi da queprevisti nei [BR].

Il particolare metodo di DCV utilizzato per verificare un determinato FQDN pu0 dipendere dalle circostanze e
dalle preferenze del richiedente. La gamma dei metodi DCV supportati puo variare secondo lo specifico canale
utilizzato per ichiedere il certificato.

3.2.2.5 Autenticazione degli indirizzi IP

Prima di emettere un certificatS8 SL Serveta CA verifica chtti gli indirizzi IPda includere nel certificatnon
ammessi nei certificati di clas§®8/ edEV)sianocontrollati dal Richiedete o da una sua affiliatdad esempio la
holding o una controllata). Questa verifica viene svolta con uno dei seguenti metodi:

1 il Richiedente dimostra di avere il controllo materiale dell'indirizzo IP pubblicandite sul server
HTTRa | | ’ i nid ésamezsatto la dirBctory "/.weknown/pki-validation", contenente un valore
casuale fornito dalla CA, quindi CAverifica la presenza di tale filgon il contenuto previstp

1 LaCAinviaunvalorecasualevimai | ad un Cont-acdntatto ottbreutolmédiamed i r i z z o
consutazione della IANArfternet Assigned Numbers Authority (IANAgl un registro Internet regio
nale(RIFE, APNIC, ARIN, AfriNIC, LACNéG)ceve una risposta di conferma basata sullo stesso valore
casuale;

1 medi antrese ReveLookup” e successiva verifica del r
dei metodidescritti nel paragrafo 3.2.2.4.

3.2.2.6 Validazione dei domini wildcard

Prima di emettere un certificat8 SL Servese il certificato deve includere WQDNdi tipo wildcard( “ j aéll y " )
commonName (CN) del Subject oppure nell'estensione Subject Alternative Name, la CA determina se il carattere
“jolly” (o s s asterisdoYicade nell'etichetta immediatamente a sinistra di un suffiseatrollato da un Registry

o un suffissqoubblico; in tal caso, la CA respingera la richiesta di certificato a meno che il Richiedentmaoeon di

stri il suo legitimo controllo dell'intero dominio. Ai fini di questa verifica, Actalis consulta I'elenco dei suffissi
pubblici disponibilea | | * i Inttgsi/publiesaffox.orgl.

3.2.2.7 Accuratezza delle fonti di informazione

Prima di utilizzare qualsiasi fonteidformazioni ai fini della validazione delle richiesteCAvalutal affidabilita,
accuratzza e resistenza alle alteraziorfatsificazioni della fontgn accordo col par3.2.2.7dei[BR].

3.2.2.8 Record CAA del dominio

Come parte del processo di emissione, lav€dficala presenza deventualirecord CAA per ciascun dNSName
nell'estensioneSubjet Alternative Namedel certificato da rilasciare, secondo la proceddescritta nellaRFC
6844 enel par.3.2.2.8dei [BR. Le CA nw rilascerail certificato a meno che (1) la richiesta di certificato sia
coerente conl ' i n s ireconceCAA applicabibppure (2) si applichi un'eccezione. Le uniche eccezomi
messesono quelle elencateel par.3.2.2.8dei [BR]. Il dominiadentificativo di Actalis nei recor@AA ¢ dcta-
lis.it".

3.2.2.9 Ulteriori verifiche
Per i certificati di classe EV, la CA verificitre:

1 | esistenza fisicalel Richiedente (o di una sua affiliata) ai sensi del paragrafo 11.4 di [EVGL];

1 | eSistenza operativalel Richiedente (o di una sua affiliata) ai sensi del paragrafo 11.6 delle [EVGL].
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Per il secondo punto, Actalis controllamena |l ment e che | ' organizzazione Ri
interrogando fonti di informazioni attendibili (vedere 3.2.2.1), o chiedendo al Richiedente di dimostrare il pos-
sesso di un conto corrente bancario. A tal fine, il Richiedente pud falér€A una lettera di referenze bancarie,
redatta su carta intestata della banca, datata e firmata dalla banca.

Actalis si riserva di respingere la richiesta di certificato nel caso in cui riscontri situazioni problematiche (per es.
procedure concorsualcontroversie, insolvenza, ecc.) a carico del Richiedente o del suo Rappresentante.

3.2.3 Autenticazione delle identita individuali

Per i certificati contenenti Informazioni sull'identita del Titolare, se il Richiedente & una persona fisica la CA veri-
fica il nane del Richiedente, l'indirizzo del Richiedente e l'autenticita della richiesta di certificato in conformita
con il paragrafo 3.2.2 dei [BR]. A tal fine, Actalis normalmente:

1 verifica il nome del Richiedentet t r a v e r s una dopiaelegygibitee chedmtrachiaramenteil
volto delRichiedente di almeno un documento d'identita valido rilasciato dal goves®fdassaporto,
patente di guidacartad'identita o equivalente) @eccertandosi ché& copianon mostri segni evidenti
di alterazione o falsificaane;

1 verifical'indirizzo del Richiedente utilizzandm metodo ritenutoaffidabile, comeper es.un docu
mento di identita,unabolletta oun estratto conto bancario o della carta di crealitActalis puo fare
affidamento, a questo finesullo stessaocumento utilizzato per verificare il nome del Richiedente;

1 verifical ’ a ut e n trichiestatdiecertdi@tadntttandoil Richiedenteconun metodo di comuni
cazione affidabile.

3.2.4 Informazioni del Titolare non verificate

La CA non verifica le seguentiormazioni sul Titolare:
1 nome dell'unita organizzativa da inserire nel certificato (purché non sia fuorviante);
71 informazioni non necessarie ai fini dell'identificazione del Titolare;

9 indirizzi di email specificati nei moduli di richiesta del certificato.

In generale, la CA non verifica la correttezza delle informazioni ricevute dal Richiedente che non devono essere
incluse nei campi sensibili del certificato e che non sono necessarie per I'emissione e la successina(ger
es. la revoca) del ceriifato.

325 Veri fica dell 6autorizzazione

Per i certificati contenenti Informazioni sull'identita detolare se il RRhiedente € un'organizzaziora CAuti-
lizzaun metodo di comunicazione affidabile per verificare l'autenticita della richiesta di certic#timposta dal
Rappresentante ddRichiedentginaccordoconil paragrafo3.2.5dei [BR] o coril paragrafol1.8.3delle[EVGL],
secondo laclasse dcertificato.

La CA puo utilizzare le fonti elencaiel §.2.2.1 pelindividuare unmetodo affidabiledi comunicazione.

Actalis utilizzanormalmente uno dei seguenti metoger verificare I'autenticita della richiesta

1 Telefonicamente: un Validation Spalist dellaCA contatta telefonicamente Richiedente attraverso
il numero di telefono generale dell'organizzazidRiehiedentgottenuto dauna fonte affidabile di
informazioni) e chiede conferma che la richiesta di certificato ricevut&dppresentate del Richie
dente siaautentica.
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1 Autenticazione odine: il Rappresentantdel Richiedenténvia la richiesta di certificato alla CA tramite
un sitoweb o unweb serviceche richiede 'autenticazionen-line conle credenziali perswali fornite al
Rappesentantedel Richiedente previ&entificazionedello stessala parte della CA.

1 Posta elettronica certificata: il richiedente specifica il nome e i dettagli di contatto dei pRappre
sentantiin un messaggidi e-mail inviato alla CA tramite un sezio diPosta Elettronica Certifate?
(o un servizio equivalente) dalla casella di pastgificatadel Richiedenteil(cuiindirizzosiaconfer-
mato dauna fonte di informazioni attendibile);

1 Hrma digitale: il Richiedente invia alla CA un moduladttiestadi certificatocomprensivo dehome e
dei dettagli di contattodei propri Rappresentantcomedocumento firmato digitahente; la firma
d eeassere undirma elettronica qualificatgconforme alle norme Europge ilcertificato del firma
tario d e asserevalido (non scaduto né revocatohiaramente attribuibile al Richiedente.

1 Ordine di acquisto formale: il nome e i dettagli di contattei Rappresentantiel Richiedentesono
forniti alla CA come parte di, o in allegataia,ordine di acquist formale emesso direttamente dal
Richiedenteredatto sucarta intestata del Richiedente, inclusidei dati identificativi completi del
Richiedente, e inviatalla CAd a | | ’ Wdduiktiloamalogo Aipartimentojlel Richiedente

Per i certificati EMa CAverificail nome, il titolo e I'autorita fappresentanzadel Firmatariodel Contratto (Con
tract Signer) e dell'Approvatore del Certificato (Certificate Appraveaccordo col paragrafo 11.8 deJlEVGL].
Ai fini ditale verifica, Actalisichiedenormalmenteuna specifica dichiarazione da padel Firmatariodel Con-
tratto, basata su un modello fornito da Actalis, che desgere firmatacon le modalita indicate nel pa4.1.2.

3.2.6 Criteri di interoperabilita

La CA divulga tutti i cros®rtificati né quali essa compare come Subject, purché abbia definito o accettato le
condizioni della crossertificazione.

33 I dentificazione peradtee mtiincidhea reiissiseie odn

3.3.1 Identificazione e autenticazione per le riemissioni di routine

La riemissione din certificato puo verificarsi di routine in due casi:

1 quando il Titolare desidera sostituire un certificato esistente con uno nuovo (con i medesimi o diversi
dettagli) contenente una chiave diversa;

1 quando un Titolare desidera rinnovare un certificat@ cta per scadere, ovvero ottenere un nuovo
certificato con gli stessi dettagli di quello che sta per scadere; in questo caso, la CA richiede che il
nuovo certificato contenga una nuova chiave.

In entrambi i casi, la CA puod richiedere al Titolare di sedristesse procedure di identificazione e autenticazione
utilizzate per I'emissione iniziale del certificato, secondo I'eta dei dati di validazione utilizzati per I'emissione ini-
ziale (in considerazione dei requisiti stabiliti nei [BR] e nelle [EVGé&¢pedo il canale di richiesta.

3.3.2 Identificazione e autenticazione per lariemissione a seguito di revoca

Dopo che un certificato & stato revocatoTitolareche desidera un nuovo certificato deve generare una nuova
coppia di chiavi e seguire tutte le noathprocedure di identificazione e autenticazione copeel'emissione del
certificato iniziale.

2 Vederehttps://it.wikipedia.org/wiki/Posta_elettronica_certificata
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34 I dentificazione peradteentiicha=zisdree d
Vedere il paragrafo 4.9.3.

4 Requisitidopgesatione dei certif
41 Ri chi esctear tdefli cat o

4.1.1 Chi puo richiedere i certificati

Le richieste di certificato possono essere sottomesse alla CA dal Richiedssiteil futuro Titolareoppure da
una persona fisica che sia autorizzata dal Richiedente a sottomettere richieste di certiflaa@®aa home del
Richiedente nel rispetto dei requisiti descritti nel paragrafo 3.2.5.

LaCA mantiene un database interno di tutti i certificeltie sono statievocatj e delle richieste di certificatache
sono state rifiutateperché vi era ospeto di un uso illecito del certificato (eghishing o per altre gravi ragioni
La CA utilizzqueste informazioni per identificade successive richieswospette.

4.1.2 Processo dirichiesta e responsabilita

La procedura di richiesta del certificato includgeguenti passaggi obbligatori:
1 generazione di una idonea coppia di chiavi;

invio ad Actalis di un modulo di richiesta certificato;

1 consegna ad Actalis della chiave pubblica del Richiedente;
1T accettazione e/ o firma del |l emYdadasodo di Servizio
1 pagamento del prezzo del certificato (secondo la classe del certificato, del tipo, ecc.).

Tutti | passaggi sopra indicati, tranne l'ultimo, sono a carico del Richiedente. Il pagamento pud eventualmente
essere effettuato da un diverso sogggtper conto del Richiedente.

L'ordine in cui vengono eseguiti questi passaggi puo variare secondo le circostanze, ma tutti quanti devono essere
compl et ati (con | "eventuale eccezione del pagament o |
porto dovuto, previa approvazione dal reparto vendite di Actg@liisha che la richiesta di certificato sia presa in

carico dalla CA.

Per i certificati SSL server DV e OV e per i certificati di Code Signing, i seguenti ruoli del Richiedente s®no richiest
come definito nei [ BR], e applicati nell’  ambito del

1 Richiedentei( futuro Titolare del certificato)

1 Rappresentante del Richiedenfia persona fisica che sottopone la richiesta alla CA)

Per i certificati SSL Server EV, sono s&ae i seguenti ruoli aggiuntivi del Richiedente, come definito in [EVGL],
e applicati nel |l ambito del processo di richiesta:

1 Certificate Requester (la persona fisica sb&oponela richiestaalla CA
1 Certificate Approver (la persona fisica che appravachiesta per conto del Richiedente)

1 Contract Signer (la persona f-iSsbsciebar Agrdementy ot t oscr i
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Il Richiedente puo autorizzare amersonaa ricoprire due o piu dei ruoli di cui sopra e/puo autorizzare piu di
una persona a ricoprire lo stesso ruolo

A seconda della classe del certificato e del canale di richiesta, la richiesta del certificato puo essere fatta compi-
lando e inviando alla CA (ad esempio viaal) un opportuno modulo di richiesta, reperibile sulriabe della

CA, oppure compilando un modulo web. La richiesta di certificato puo essere inviata/sottoposta alla CA diretta
mente dal Richiedente (o dal Rappresentante del Richiedente) oppure da un Rivenditore o da una Registration
Authority per conto del Rhiedente.

Le Enterprise RA possono richiedere certificati tramite una specifica applicazione web gestita da Actalis.

La richiesta del certificato include sempre le seguenti informazioni:
1 tipo, classe e durata (validita) del certificato richiesto
1 pericertificati SSL Server, gli FQDN e/o indirizzi IP da includere nel certificato
91 (eccetto per i certificati SSL Server DV) il valore proposto per il Subject DN
1 nome e dettagli di contatto di uno o piu contatti tecnici
Solo per i certificati di classe OVEW, devono essere fornite anche le seguenti informazioni:

1 dettagli dell'organizzazione richiedente (nome ufficiale, numero di registrazione, indirizzo, ecc.)

1 nome e dettagli di contatto di un opportuno contatto organizzativo

La richiesta di certificatom€lude, come passaggio obbligatorio, I'esplicita accettazione da parte del Richiedente

di un Accordo di Servizio (che puo essere denominato anche "Condizioni Generali") che incorpora questo CPS
mediante riferimento. A seconda della classe del certificatieléa particolare procedura o canale di richiesta, il
Richiedente pud accettare I'Accordo di Servizio in diversi modi, quali ad esempio:

1 mediante "point & click” su un modul o web (ai s

confermando espressnente |'accettazione ad Actalis per iscritto (possibilmente via email);

=

mediante firma autografa;

=

mediante firma digitale.
Quando é richiesta una firmeera e propriadeve esserappostada una personapportunamenteautorizzata.

Le richieste di certificati EV devono essere presentate d@ertificate Requestesutorizzato edevono essere
approvate da unidoneo Certificate Approverin conformita corle [EVGL]. La richiesta di certificatovtissere
accompagnata da uAccordo di 8rvizio firmatoda unidoneo Contract Signer, ai sensi d¢/GL]L° Accor d o
di Ser viegserofirntatd in dno dei seguenti modi:

1 mediantefirma autografaapposta in presenzdi un rappresentante Actalis (che controfirma come
testimone);

1 mediantefirma autografa autenticata da un nota@da un‘altra person&he,ai sensi della legge
applicabile, abbidlautorita per autenticare I'esecuzione di una firma su un documépés es.un
pubblicoufficialein Italia) (*)

1 medianteuna firmaelettronica qualificata validaconforme alle normativé&uropee
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(*) In questo caso, la copia autenticatae | | * Ac c or d oessdré invidte alla CAZni oaginalee ba richiesta
di certificato non verrgresa in caricdinché Actalis nombbiaricevuto e veriftato tale originale.

Primadiaccettare / o f i r mar e | ’ ilARickiedent o BudRappiesemntante devecesanare tutti
gli asgetti del servizio CA di Actallsggendo la documentazione pubblicata sul sveb dellaCA.

Il modulo di ritiiesta del certificato ¢ * A c ¢ o r d o(e CondiziGne Gemerakbpinamdisponibili in lingu#ta-
lianae Inglese Actalis non si impegna a supportare altre lingue.

IIlmodulodir i chi est a d estsereacompadnatacoasegaito daauappropiata Certificate Signing
Reques{CSR) conformal paragrafd3.2.1.

4.2 El aborazione dell e richieste

4.2.1 Svolgimento delle funzioni di identificazione e autenticazione

Al ricevimento di una richiesta di certificato, tutte le verifiche precedentemente descritte (vedere capitolo 3 e
paragrafiprecedentidi questocapitolo) vengono eseguite automaticamente/e possibile e consentitogppure
manualmente da un ValidatioBpecialisjuando necessariodobbligatorio,secondo laclasse del certificato, in
conformita con [BR] e [EVGL].

A seconda dell'eta e dell'applicabilita dei dativdlidazionegia disponibili, la & puo riutilizzare le convalide
precedenti (documentigdati, ecc.)peri certificati aggiuntivi da rilasciare allo stesso Richiedemég)imiti con-
sentiti dai[BR] edelle[EVGL]gecondda classe del certificato).

La CA verifica inoltre che le informazioni contenute nella(@$Bsempio il Subject DNj BDQN &3 indirizzi I1P)
siano coerenti con quelle fornite nel modulo di richiesta del certificato e con il tipo di certificato richiesto, e
respinge la richiesta in caso di conflitti o anomalie.

Per i certificati EV SSL Server, Actalis applica il porttie | Separation of Dutiésper garantire che nessuna
persona possa validare e autorizzdeesolal'emissione di un certificato EV, in conformita dlparagrafal4.1.3
delle [EVGL]. In particolare, ld&thalCrossCorrelationand Due Diligence" (were il paragrafol1.13 di EVGL)
vienesvoltada un diverso/alidation Specialisispetto a quello che ha eseguito i precedenti passaggi.

Una voltasuperati con successo le principali fasi di validazitm€Aormalmente inviaal Rappresentantalel
Ridiedente via email, le credenziali di autenticazione necessarie per accedere al portale CA, per l'eventuale
sottomissionedi richieste di revoca.

4.2.2 Approvazione o rifiuto delle richieste

L'approvazione delle richieste di certificazione richiede il completamento con successo di tutti i pasgaligi di
dazionedescrittisin quj nel pieno rispettalelle politiche dellaCAA quest o punto, | " accett
e subordinata aseguenti criteri

1 Non saranno emessertificati contenenti un nuovo gTLiD esameda parte diCANN
1 Non saranno emesskertificati per dominche contengono ".onichnella labelpiu a destra.

1 Saranno rigettatde richieste di certificati per domini che, al momento dell'emissi@omosegnalati
come rischiosiger es.a causa di phishing o malware)i gaincipaliservizidi d o mai n r.eput ati o

1 Actalis mantiene un elenco di domini di alto profilo e bloccheraibsimne di certificati contenenti uno
di tali domini, al fine di mitigare i rischi associati. Prima che tali richieste possano essere approvate, al
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Richiedente sara richiesto di fornire informazioni aggiuntive per confermare #fettivo diritto di
utilizzare tali domini.

4.2.3 Tempi di elaborazione delle richieste

Nessuna stipula.

4.3 Emi ssi one del certificato

431 Azi oni dell a CA durante | 6emi ssione del

Se i passaggi precedenti (veddrparagrafo4.2) sono superati con successo, il sistema CA:
1 verificache il CSR sia ben formato e non contenga dati inattesi;
9 verifica che la CSR sia crittograficamente valida secondo il paragrafo 3.2.1;
1 verifica che la chiave nella CSR non sia una nota "chiave debole" (vede20 @R 66);
91 controlla i record CAA pertiméi (se presenti) secondo il paragrafo 3.2.2.8.

Se tutti i controlli sopra riportati hanno esito positivo, la CA genera il certificato, lo memorizza nel suo database
e infine invia al Richiedente unaneail contenente almeno:

1 il certificato del Titolaredppure un link ad esso);

T il certificato della CA emittente (oppure un link ad esso).
Per i certificati dei Titolari, le operazioni di cui sopra sono normalmente eseguite in modo automatico.

Tutti i certificatiSSL Servatlasciati dopo il 30 aprile 2018evono essere conformi ai requisiti di Certificate
Transparencyecondola specificgd CT. Quando un certificato sta per essere emesso, ungerdficato viene
anzitutto generatoe sottoposto adun numero adeguato di ddg qualificati,in base alla Glomium CT Policy
(https://github.com/chromium/ctpolicy). Ogni CT log restituisce un timestamp del certificato (8@ prova
diinclusione nel log. Solo a questo punto viene generato il certifitaabe, nel quale gli SCT vengono incorporati
come estensionecpnOI1D1.3.6.1.4.1.11129.2.4.2).

Nel caso di wun certificato di CA subordinata, tutta
sona debitamente autorizzata (per es. upeoatore privilegiato della CA, il security officer o il responsabile della
PKI) che deve dare manualmente un comando esplicito affinché la Root CA esegua la firma del certificato.

4.3.2 Notifica di emissione certificato al Titolare

Il Titolare vienenormalmente informato via enail dell'emissione del certificataljirettamente dalla CAoppure
dalla RA &3 Rivenditore ove applicabile, a condizione che l'indirizeoad fornito alla CA a tale scopo dal Rap-
presentante del Richiedent@ Certificate Requser nel caso EV) sialido.

4.4 Accettazione del certificato

4.4.1 Comportamenti che costituiscono accettazione del certificato

Il Certificatosi intende accettato trascorsi 30 giorni dalla data di consegna, come attestata dalla data del mes-
saggio di posta elettmica tramite il quale esso viene inviatoTatolare in assenza di comunicazioni in senso
contrario da parte deTitolarestesso.
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L’ uso pubbl i geresdnsthllazomsu tnisifo welza ticoessp pubblico, firma di codice eseguibile
scari@bile dasitiwebad accesso pubblicoanche se temporaned, mpl i ca i n ogni caso | ' a
cato da parte deTitolare
Qualora il certificato contenga informazioni errate a causa della errata compilazione del modulo di richiesta da
parte del cliente, esso dovra in ogni caso essere pagato.
4.4.2 Pubblicazione del certificato da parte della CA
Nessuna stipula.
4.4.3 Notifica di emissione certificato ad altri soggetti
Per tutti i nuovi certificati SSL Server, la CA sottomette icpréficato ad almenalue diversi Certificate Trans
parency (CT) log secondo la specifica RFC 6962.
45 Uso dell a coppia di chiavi e del ¢
Il Titolareusa la chiave privata per:
1 (certificati per Code Signing) firmare digitalmente codice eseguibile (per es. appleihlavie tlina
miche, ecc.) di propria produzione edella cui pubblicazionsi assume la responsabilita;
9 (certificati per SSL Server) attivare il protocollo TLSEG&iSiropriserver, consentendo 1 Lserver
authentication e la cifratura delle transazidra server e client
LeRelying Partiegsano il certificato per:
T (certificati per Code Signing) verificare | ’7inte
T (certificati p er n#t&ddiunsevere(secondo la dasse flii cectificatdde |1 1-'i odreg a
nizzazione che lo gestisce, nbgcscambiare in modo sicuro la chiave di sess®8E/TLS con il server
Vedere anche il paragrafb4.
46 Rinnovo del certificato
4.6.1 Circostanze per il rinnovo del certificato
Con rinnovo del certificato si intende | emissione
tificative del Titolare (secondo la classe del certificato) e gli stessi domini e indirizzi IP (secondo il tiii-di cer
cato) che si trovano in un certificato gia emesso e non ancora scaduto né revocato.
La CA compie un ragionevole sforzo per segnalare aifTitolal " avvi ci narsi dell a dat a

me d i a n t perioticodi @mail abContatto Tecniche email di avvertimento vengono inviate, normalmente,
a partire da 30 giorni prima della scadenza del certificato.

4.6.2 Chi puo richiedere il rinnovo
Si applica quanto descritto nel 84.1.1.

4.6.3 Elaborazione delle richieste di rinnovo

Si applica quanto descritto nel §4.2.
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4.6.4 Notifica al titolare di nuova emissione del certificato
Si applica quanto descritto nel §4.3.2.

4.6.5 Comportamenti che costituiscono accettazione del certificato rinnovato
Si applica quanto descritto nel 84.4.1.

4.6.6 Pubblicazione del certificato rinnovato da parte della CA
Si applica quanto descritto nel §4.4.2.

4.6.7 Notifica ad altri soggetti della nuova emissione del certificato
Si applica quarmt descritto nel 84.4.3.

47 Ri generazione della chiave

Larigenerazione della chiavéi un certificato consiste nella @azione di un nuovo certificat@on una nuova
chiave pubblica@un nuovo numero di serianantenendo le stesse informazioni Siitolare Subject) presenti

nel certificato corrente, purché quest’ ultimo non
prima emissione).

Larigenerazione della chiave & un passo obbligatorio nel caso in cui venga richiesto il rinnovo dificatoer
ma puo essere richiesta anche a seguito della comgsione della chiave corrente oppure per altre ragioni a
discrezione della CA.

Larigenerazione della chiave puo essere richiesta dalargadppure dalla CA o da una RA, secondo i casi.

Generalmentela procedura per elaborarena richiesta rigenerazione della chiaveguale all'emissione di un
nuovo certificatoSe le evidenze raccolte in fase di I&A (vedere il par. 3.2) sono ancora validpulaél#borare
larichiestasenza necess@mmente rifare la I&A, in tal caso essendo sufficiente una richiesta autenticata da parte
del Titolare.

4.8 Modi fi ca del certificato

Modificare un certificato significa creare un nuovo certificato per lo st&8#sdare e con la stessa o una diversa
chiave pubblicamacon informazionidentificative (es. parti del Subject o del SubjectAlternativeNamies)dif
ferisconodal vecchio certificato.

La modifica del certificato pud essere richiesta dal Titolare oppura @#llo da una RA, secondo i casi.

Nel caso in cul vecchiocertificato contenga informazioni errate a causa di érommmessi dalla CA o dalla RA,
quel certificato errato sara revocato e ne verra emesso uno corregiaza oneri aggiuntivi per il client

Nel caso in cul vecchiocertificatocontenga informazioni errate a causa di errori commessi dal Richiedeerte (
es. errata compilazione di uno o piu campi del modulo di richiegt#)| certificato errato sara revocated il
Titolare puo richieder@n nuovo certificato.

Generalmentela procedura pemodificare un certificato @guale all'emissione di un nuovo certificaBecondo
i casi, puo essere necessaria una nuova I&A (vedere il par. 3.2), completa o parziale.
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49 Sospensione e rewdwma del certi fi

Lasospensionaletermina un blocco temporaneo della validita di un certificato, a padaein dato momento
(data/ora).Dopo essere stato sospeso, un certificato pud essere riattivatipalsiasi momentadPer i certificati
emessi secondo il presen@P Sla sospensione non € prevista

La revoca determina la cessazione anticipatfiadvalidita di un certificato, a partirda un dato momento
(data/ora) La revoca di un certificato € irreversibile.

L"attuazione della revoca consi st e n(Eértificate Bevataiona zi on
List)che include il numero di serie del certificato revogatd un corrispondente aggiornamento della base dati
del servizio OCSPer altri detagli sui servizi informativi sullstato dei certificati, si rimanda gdaragrafo4.10.

4.9.1 Circostanze per larevoca

4.9.1.1 Circostanze per larevoca del certificato del Titolare

La CA revochera un certificadatro 24 orese si verifica uno o pidelle seguenticircostanze
1 richiestaesplicita di revocaa parte del Titolare;

1 il Titolare informa la CA che la richiesta del certificato non era stata autorizzata, e non intende-autoriz
zarla retroattivamente;

1 la CA scopre che la chiapevata del Titolare corrispondente al certificadccompromessa;
1 la CA scopre che \eerifica di controllo del dominio (domain control validation) per uno qualsiasi dei
FQDN e/o degli indirizzi IP contenuti nel certificato non & stata eseguita in maodiakaitf.
La CA revochera un certificagmtro 5 giornise si verifica uno o pidelle seguenticircostanze
1 il certificato non rispetta piu i requisitirevisti dai paragra®.1.5 e 6.1.6 dei [BR];

la CA scopre che il certificato viene usato in modproprio e/o illecito;

1 la CA scopre che il Titolare ha violato una o piu delle disposizioni delle Condizioni Glaheealizio

T la CA scopre che | " uso di un FQDN o di un i ndiri
(per es. quando il Wlare del dominio non ha rinnovato la registrazioepurea seguito di un prov
vedi mento dell " a)torita giudiziaria, ecc

1 la CA scopre che un certificato di tipo wildcard viene usato per autenticare un FQDN subordinato in
modo fraudolento;

1 la CA scoprehe una o piu delle informazioni contenute nel certifichtosubito variazioni
(per es. & cambi atoganikzazionFaote®)ni nazi one del |’

1 la CA scopre che il certificappesenta qualsiasi non conformita al presente CPS o ai requisiti [BR]
o dle linee guida [EVGL] (se applicabili), indipendentemente dagli impatti di tale non conformita sulla
sicurezza o sul corretto funzionamento del certificato

1 la CA scopre che il certificato contiene informazioni errate e/o fuorvipeties! ' or ganei zz az i
Titolare ha cessato la propria attivitgpure € indicata nel certificato in modo ambiguo)

1 laCAha perso idiritto ad emettere certificati in accordo coi Baseline Requirements [BR] e non ha
preso accordi conna CA sostitutiva che si faccia carded servizi CRL ed OCSP

1 la CA viene a sapere di una procedura che espone la chiave privata del Titolare alla compromissione
(per es. viene scoperto un metodo che consente di ottenere la chiave privata partendo dalla chiave
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pubblica, oppure la CA scopre dagprocedura di generazione chiavi usata dal Titolare & gravemente
difettosa e insicura);

1 accertatacompromissione della chiave privata della CA emittente ¢8&libate CA);
1 inadempienze contrattuali da parte del cliente (es. mancato pagamento del caaific

9 provwedment o del |l " autorita giudiziaria.

Prima di revocare un certificato, la CA compira unc
revoca,compatibilmente con i tempi massimi di revoca sopra indicatttavia, la CA revochei@mediatamente
il certificato esenza preavvisoei seguenti casi:

1 il certificato viene utilizzato per qualsiasi tipo di attivita illecita (ad esempio attacchi di "phishing",
attacchi "manin-the-middle”, distribuzione di malware, ecc.);

1 il certificato e gato erroneamenteemesso con CA = TRUE nella sua estensione KeyUsage.

49.1.2 Circostanze per larevoca del certificato della CA emittente

Actalissi atterra a quanto stabilito nel paragrado9.1.2dei [BR].

4.9.2 Chipuo richiedere larevoca

La revoca puo0 essere richiesta(secondo i casi):
1 [l Titolaredel certificato;

la CA emittente;

=

la RA(se applicabile);

| "autorita giudiziaria.

=

Inoltre, i Titolari le Relying Partyi, Fornitori di Software Applicativo etdlsoggettipossonosegnalae alla CAgli
eventualiproblemi chepossono ragionevolmente giustificare la revocaakstificato (vedere il paragrafd.13)

In determinate circostanze WitolareK I £ Q #igichiedera prontamente la revoca dpfoprio certificato
(vedere il paagrafo9.6.3.

4.9.3 Proceduraper larevoca

Le richieste di revoca possono essere inviate direttamente alla CA, attraverso il portale della CA. Nel caso in cui
il certificato sia stato fornito tramite un Rivenditore o tramite una RA, la revoca del certificato pud anche essere
richiesta tramite il Rivenditore o la RA. In ogni caso, prima di poter richiedere la revoca di un certificato; € neces
sario autenticarsi sul sitogsvizio web del caso con le credenziali fornite al Titolare, a tale scopo, al momento
dell'emissione del certificato.

In alternativa, e possibile compilare un modulo di richiesta di revoca (scaricabile dal sito web di Actalis), firmato
dal Titolare. Il mdulo firmato deve quindi essere inviato direttamente alla CA (per es. mediante posta ordinaria
o preferibilmente email). Prima di eseguire la revoca, la CA verifichera che la richiesta sia autentica. Le richieste
di revoca inoltrate alla CA in questo modengono gestite solo nei giorni lavorativi.

Per le richieste di revoca inviate-ine, i certificati saranno revocati entro 24 ore.
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Indipendentemente da chi ha richiesto la revoca del certificato, la CA normalmente informera il Titolare della
avvenutarevoca tramite un messaggio di posta elettronica inviato al "Contatto Tecnico" specificato nel modulo
di richiesta del certificato.

4.9.4 Periodo di grazia per le richieste di revoca

Non €& previsto un periodo di grazia per le richieste di revoca dei certific@tiolare deve richiedere la revoca
del proprio certificato non appena siano confermate le circostanze che la impongono (vedere il par. 4.9.1).

4.9.5 Tempi massimi di attuazione della revoca

Le richieste di revoca correttamente autenticate ricevute Tiglari vengono elaborate entro 24 ore, a condi-
zione che la richiesta sia effettuata con la procedurdina prevista (vedere il paragrafo 4.9.3).

Nel caso di segnalazioni di problemi che potrebbero richiedere la revoca relativi di un certificate (Vpdea
grafo 4.13), l'indagine sul presunto problema iniziera entro 24 ore dalla ricezione della segnalazione. Una volta
stabilito che la revoca del certificato é giustificata, essa sara effettuata entro 24 ore.

4.9.6 Requisiti di verifica della revoca
Vedereil paragrafo 9.6.4.

4.9.7 Frequenza di emissione delle CRL
Vedere il paragrafo 4.10.1.

498 Massima latenza delle CRL

LeCRlvengono pubblicate subito dopo essere state generatelatenza tra il tempo di generazione e il tempo
di pubblicazione puo dipendere dedrico dei sistemi di elaborazione della CA; in genere é di pochi minati e
supera i 60 minuti.

4.9.9 Disponibilita di servizi on-line di verifica revoca

Si rimanda ai paragrafi 4.10 e 7.3.

4.9.10 Requisiti dei servizi on-line di verifica revoca
La CA supporta lechieste OCSP effettuate col metodo GET, per tutti i certificati emessi.

Ad eccezione delle CA tecnicamente vincolate in linea con il paragrafo 7.1.5 dei [BR], i risponditori OCSP della CA
non rispondono con uno status "good" quando sono interrogati saartificato che non é stato rilasciato.

La CA aggiorna le informazioni fornite tramite OCSP in conformita con il paragrafo 4.9.10 dei [BR].

4.9.11 Altre modalita di pubblicizzazione della revoca

Actalis consente | " uso dello “OCSP Stapling”.

4.9.12 Requisiti particolari nel caso di compromissione della chiave

Nessuna stipula.

4.9.13 Circostanze per la sospensione

Non applicabile.
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4.9.14 Chi puo richiedere la sospensione

Non applicabile.

4.9.15 Procedura per la sospensione

Non applicabile.

4.9.16 Limiti sul periodo di sospensione

Non applicabile.

410 Se vi zi I nformati vi sull o stato de
In generale, Istato dei certificati (attivo sevocato) é reso disponibile a tuttii ghteressati mediante:
1 pubblicazionadelle Certificate Revocation List (CRL)

1 erogazione di un servizio OCSP-{i@a Certificate Status Protocol)

4.10.1 Caratteristiche operative

La CRL é accessibile con due modalita:
1 con protocollo LDABecondo la specifidikRFQ257]]
1 con protocollo HTTRecondo la specifiddiRFC2616

GliindirizziURLdellaCRE o no i ns er i t GRLDistibutionRoisteleatificatm n e

La CRUiene rigenerata e ripubblicata:
1 almeno ognb ore, anche in assenza di nuove revoche

9 aseguito dbgni nuova revoca.
L’ i n dURLYelzigpanditoreOCSRE i n s e r ensieneAntkolitylrifoermtionAccesdel certificata
| serviziCRLled OCSP sono liberamenaecessibili @hiunque.

La ARL, ovvero la lista dei certificati di Sub CA revocati dalla Roa¢i@¥sggiornata e pubblicata:
1 almeno ogni 3 mesi, anche @&senza di nuove revoche;

1 a seguito di ogni huova revoca

4.10.2 Disponibilita del servizio

L' ac c e s sealseavizib @CSEdisponibile in modo continuo (24 x 7), tranciee nelcaso di guast altri
imprevisti Vedere anche il paragrafp17.1.

411 Cessazi ocnoentdrealt t o

Il contratto tra la CA e Witolaretermina quando il certificato deTitolare scade o viene revocato, a seconda
dell'evento che si verifica per primo.

412 Key escrow e key recovery

Non applicabile.
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413 Segnal azi one di probl emi

Actalismette a disposizione di tutte le parti interessate (Titolari, Relying P&uaynitoridi Software Apptaivo
quale ad es. web browsgr * aut or i tekc.)dué divarsi zanadlicamanicazione che consemo di se-
gnalare alla CA, in qualsiasi memto (24x7) evertuali problemi elativi ai certifcati:

1 la casella di posta elettronigzert-problem@actalis.it della quale si garantisce la lettulmpestiva
solamente in orario lavorativo (dalle 9 alle 17 dei giorni lavor#aliani);

1 il numero ditelefono (+390575050.376 del quale si garantisce il presidio 2436G%.

Indipendentemente dal canale di comunicazione utilizzato, il segnalatore deve fatmemo le seguenti infer
mazioni,o la segnalazione non sara prasaconsiderazione:

nome ecognome
numero di telefono personale

descrizione del presunto problema;

= = =4 -

informazioni sufficienti per identificare il certificato oggetto della segnalazione, per esempio:

i per un certificato SSL Server: indirizzo del sito web sukquaistallato tale oificato,
oppure hostname, data di inizio validita e numero di serie;

i per un certificato Code SigningtpmmonName (CN), data di inizio validita e numero di serie
Questesegnalazioni possono essdatte in Italiano oppure in Inglese; altre lingue nams gestite.

La CA si impegnapsiendere in caric&ntro 24 ore lesegnalazioncorrettamente fomulate, avviare leindagini
sul prdblemasegnalatoe prendere i necessari provvedimenti, secondo la severita del problesngriorita asse
gnata alla segalazione dipendera da:

1 la natura depresuntoproblema;

T I"identita del segnal atore (per es. |l e segnal azi
maggiore priorita rispetto ad altre segnalazioni);

1 la normativa applicabile al problema (és.segnalazioni relative ad atti illeciti saranno considerate con
maggiore priorita rispetto ad altre segnalazioni).

Qualora il problema sussista,Ts decider&aso per caste misure da adottaréper es. la revoca del certificgto
e ne daracomunicazione al segnalatoneediante email.

Nota:coloro che inviananessaggi indesiderati “ s p sararind perseguiecondo lenorme vigenti.

5 Misure di sicopezaaifviasi ca e

Per la gestione dellproprie infrastruttura di CA, Actalis si avvatkei servizidi data centerforniti dalla holding,
Aruba S.p.A., che si assume la responsabilitd perh o,dasconnegivitd Internet, la sicurezza fisica e di rete di
tutti i sistemi Actalis. Il servizio di data center fornita Aruba é certificato (¥IEC 27001.
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51 Sicurezza fisica

5.1.1 Ubicazione e caratteristiche costruttive dei siti produttivi

Tutti i sistemi informatici utilizzati per la fornitura dei servizi CA di Actalis sono ospitati in data center altamente
sicuri di proprieta della holding Aruba S$\pe da essa gestiti. In particolare, Actalis dispone di almeno due infra-
strutture PKI complete in luoghi separati, per ridondanza, piu una terza in una localita distante (> 300 km), a
scopo di disaster recovery. Tutti questi data center si trovano sitdgo italiano:

1 data center )sgainArazo(AB); ( “1 T1"”
1T data center }sacimAredzatAR)p ( “ 1 T2
9 data center di diT33 sitsin Ronte S. Rietro(B@).r v ( “

Le principali caratteristiche costruttive, di connettivita Irmet, di alimentazione elettricagondizionamentosi-
curezza ecc. dei data center sopra citino reperibili sulito https://datacenter.aruba.it

Nella seguente figura si mostra la cakaione geografica déie siti. | | sito “I1'T3” (disaster
Pietro (BG), nei pressi di Milano, dista circa 300 km dai siti primario e secondario in Arezzo:

\s11® Valley u

9 L fport anh‘- Venezia
Giula
Aosta ,
Vene

Piedmont

Emilia-Romagna
® Bolagny

Florence @
Ancona @
Tuscany

® Siena

P
Liguria

Uemnbeia

Sardinia
§ §

) Cagliart Calabria

Figural: Ubicazione dei siti produttivi della CA
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5.1.2 Accessi fisici
Pressautti i data center sono in opera:

1 un sistema dcontrollo accessifisici i n modo che | " accesso all’ edifi
effettiva necessita, previa registrazione alla r
solo adj addetti autorizzati, previa identificazione mediante badge e relativo PIN;

1 sistemi antintrusione passivjuali grate, vetrate antiproiettile, porte blindate, cancelli motorizzati e
sistemi antintrusioneattivi quali TVCC e VMD.

Per le specificita deirggoli data center, si rimanda al paragrafo 5.1.1.

5.1.3 Alimentazione elettrica e condizionamento

Tutti i data center che ospitano i servizi CA di Actalis sono dotati di:

1 sistemi di alimentazione completamente ridondati per garantire la continuita dell'alinzéortia elet
trica in ogni condizione prevedibile;

1 sistemi di ventilazione e condizionamento dell'aria (HVAC) a garanzia di condizioni climatiche ottimali
per il normale funzionamento dei server ospitati nel data center.

5.1.4 Prevenzione e protezione dagli allagamenti

Tutti i data center che ospitano i servizi CA di Actalis sono dotati di sistemi di rilevamento e protimtine
allagamenti

5.1.5 Prevenzione e protezione dagli incendi

Presso tutti i data center & in opera un sistema antincendio realizzato nel rigpeitionorme di legge e dgli
standard tecnici di riferimento; sensori per | a rile
Per le specificita dei singoli data center, si rimanda al paragrafo 5.1.1.

5.1.6 Conservazione dei supporti di memoria

Riguardo all'archiviazione dgiipporti, si applicano le procedure stabiliiel SGSi Actalis.

5.1.7 Smaltimento dei rifiuti

In tema di smaltimento dei rifiuti, la CA applica le disposizioni della normativa vigente.

5.1.8 Off-site backup

| backup sono ahiviati in un sito diverso da quelth origine dei dati, garantendo cosi la possibilita di ripristino
in qualsiasi condizione prevedibile.

52 Sicurepemati va

Actalis mantiene un piano di sicurezza, incluso un Risk Assessment, che analizza le dtivi#a ldeminacce a
cui sono esposte descrivde varie misure di sicurezza tecnica, fisica e procedurale implemertafiee dimiti-
gare adeguatamente i rischi. La valutazione del rischio viene riesaminata almeno una volta all'anno.

5.2.1 Ruoli di fiducia

Actalis ha definito e assegnato formalmente i seguenti ruoli di fiducia (trusted roles) all'interno del servizio di CA
regolato da questo CPS:
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1 Responsabile della Sicurezza (Security Officer): responsabile dell'attuazione e della gestione delle
procedure disicurezza;

1 Amministratore diSistema(System Administratoryesponsabile dell'installazione, configurazione e
manutenzione dei sistenmformatici dellaCA,

Operatore diSistemaSystem Operatoryesponsabile del funzionamento quotidiano dei sistemi CA;
System Auditor: responsabile della verifi Giornale di Controllo (Audit Log) e degli archivi

Internal Auditor: responsabildello svolgimento dei selissessmenfvedipar. 8.7) e altreverifiche

= = =a -a

Specialista di Validazione (Validation Speciatistponsabilalelle attivitadi verifica delleichieste di
certificazione, come specificaie questo CPS (in particolaregn riferimento al capitol®);

1 Registration & Revocation Officer: responsabil
sione dei certificati e dell’ approvazione- del |l
fica dello stato dei certificati (es. revoca).

e
e

Alcune persone possono ricoprire ruoli multipli purché cio non pregiudichi la sicuredfidadbiita della PKI e
non sia vietato dalle normative e dagli standard applicabili.

I ruoli di fiduciasonoassegnatial senior management. Un elendel personaleche ricopreruoli di fiduciaé
mantenuto e riesaminato annualmente e messo a disposizimydiauditor.

5.2.2 Numero di persone richieste per lo svolgimento delle attivita

Per la gestione delle chiavi private della CA (generazione chiavi, backup, ripristino, cancellazione, ecc.) sono ne-
cessari almeno due soggetti designati i ru i di fidrucli™a) (¢hlaeiadperoanto i n un
protetto.

L'emissione di certificati EV richiede la partecipazione di almeno due Specialisti di Validazione.

5.2.3 Identificazione e autenticazione per ciascun ruolo

Tutti i ruoli di fiducia indicati nella sezione28l e, in generale, il personale di Actalis utilizzano appropriati si
st emi di identificazione e autenticazione prima del |

I n particol ar e, per quanto riguar da tehdgorm ¢ siseemigliocCAf i si ¢
| "identificazione ed autenticazione avviene tramite

Per quanto riguarda gl accessi l ogi ci ai si st emi d
personale e relativa password opgutramite autenticazione a due fattori (es. smartcard con RN rasichelo

richiedona In particolare, l'accesso a qualsiasi account che consenta I'emisdiit di certificati richiede

u rautenticazioneorte (a piu fattor).

5.2.4 Ruoli cherichiedono la separazione dei compiti

Il personale che ricopre uno dei ruoli di fiducia di cui al par. 5.2.1 non puo ricoprire ulterion redli | ambito
servizio di CA, fatta eccezione per i ruoli di Validation Specialist e Registration & Revocationedfiezeranche
il paragrafo 5.2.2.
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53 Sicurezza del personal e

5.3.1 Qualifiche, esperienze e autorizzazioni richieste

Actalis, si assicura che il personale adibito ai servizi di CA sia adeguatamente competente per le mansioni asse-
gnategli, sulla base di istruziorfeymazione, addestramento, abilita ed esperienza appropriati, e che sia libero

da conflitti di interesse che possono compromettere la necessaria imparzialita e il rispetto delle procedure. In
particolare, in riferimento ai ruoli di fiducia, le caratterite e le competenze richieste sono descritte nel docu
ment o aziendale “job description”.

Nel caso di nuove assunzioni, Actalis si riserva sempre di valutare quale tipo di formazione sia necessaria in rela-
zione alle mansioni da assegnare, alle qualifelhei st ent i e all ' esperienza, e p
mento della risorsa in un piano di formazione.

5.3.2 Verifica dei precedenti

Per la definizione della rosa dei candidati, Actalis si avvale, sia in ambito tecnico che amministrativo, tanto dei
curricula inviati direttamente alla societa tramite gli appositi canali (#s.veeb) quanto della collabozone di
societa specializzate nel recruitment. Per ogni candidato viene aéfla veridicita delle infornmoni conte-
nute nei C.V. (titoli di studi master, diplomi, corsi di qualifica specifj ecc.). Le societa di prof@snisti incari

cate da Actalis hanno inoltre | " obbligo di richieder
di presentarlo ad Actalis. Inoltre tutti i canditi, una volta sperata la fase di selezione, w®o far pervenire
all " ufficio Risorse Uman eudzialg(d dichiatazibne stitativa).i f i cat o del

5.3.3 Requisiti di formazione

Il personale addetto ai servizi di CA viene adeguatamentadtn, secondo le mansioni che svolge. Actalis for-
ni sce al personale una pri ma f oe atteawisocors svaltl da deatme nt o
esterni quando | o si reputa necessario, j@ebdn.addest

Il personale addetto alle attivita di verifica delle informazioni (Specialisti di Validazione) viene formato almeno
sui seguenti argomenti: Infrastrutture a chiave pubblica (PKI), politiche e procedure di identificazione e autenti-
cazione, minacceotnuni alle procedure di verifica delle informazioni, requisiti [BR] e linee guida [EVGL] del CAB
Forum. Le registrazioni di tale formazione, che viene erogata almeno una volta all'anno, sono conservate e messe
a disposizione degli auditor su richiesta.

5.3.4 Frequenzadi aggiornamento della formazione

Per tutto il personal e che o0p eatatala meeeksitd’ danoova faaiond e | se
al meno una volta all’anno (oppure anti ci paanticerdlent e a
tutto il personale sia sempre in grado di eseguire le proprie mansioni in modo soddisfacente e con competenza.
Inoltre, con cadenza annuale viene svolta formazione a tutto il personale su tematiche di sicurezza delle infor-
mazioni.

5.3.5 Rotazione delle mansioni

Nessuna stipula.
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5.3.6 Sanzioni per le azioni non autorizzate

Nel caso di azioni non autodate e/o violazione delle politiche @/procedure aziendab di Gruppo Actalis si
riserva il diritto di attivarel procedimentodisciplinae previstodal contrattocollettivo di lavoro,previa valuta-
zione dellanatura edella gravita della violazione del suo impatto sulle attivita aziendasie si € trattato del
primocasqsel ' a d dra&ateguatanente formato, ecc

5.3.7 Controlli sul personale non dipendente

Qualsiasconsulenteindipendente odipendente di una Terza Parte Delegata (D) partecipi all'emissione
dei Certificatie pienamente soggetto al presente CPS, inclusi i requisiti di formazidnecenpetenzgvedereil
paragrafo5.3.3), le sazioni (vederdl paragrafo5.3.6), la conservazione dei documenti e la registrazione degli
eventi (vederdl paragrafos.4.1).

Il personale non dipendente (es. consulenti) deve sottoscrivere un accoridemiatezza (NDA) prima dizidre
a collaborae con Actalis ed eventualmente accedere a dati confidenziali.

5.3.8 Documentazione fornita al personale

Il personale in ruoli fidati viengrovvisto dela documentazione necessaria per svolgere i propri compiti, in base
al proprio ruolo (vederdl paragrafo5.2.1). In particolareagli Specialisti dvalidazionevengonoforniti questo
CPS, Baseline Requirements [BR]eeEV Guidelines [EVGL] del CAB Fotanstruzioni dettagliate su come
svolgerecorrettamente le attivita di identificazione e autenticazioadi rilascio dei certificati, oltre iamanuali
delle applicazioni CRIA cheessiutilizzano.

54 Gestione del giornale di controll

5.4.1 Tipi di eventi registrati

La CA e le eventuali Terze Parti Delegate (DTP) registrano tutti i dettagli relativi alle ridbiestdificati, alle
emissioni e alla successiva gestione (ad esempio revoca) e rendono tali registrazioni disponibili agli auditor della
CA. Per ciascun evento, viene registrato il tipo di evento, la data e ora di occorrenza, i dati associati (secondo il
tipo di evento), il personale coinvolto (se applicabile) ed eventuali altre informazioni secondo il tipo di evento.

Sono registrati almeno i seguenti eventi, in linea gqraragrafos.4.1 dei [BR]:
1 dgli eventi relativi alla gestione del ciclo di witalle chiavi di CA,;
1 gli eventi relativi alla gestione del ciclo di vita dei certificati di CA e dei Titolari;

1 dli eventi rilevanti per la sicurezza (ad esempio gli accessi a sisterazieKi svolte sui sistemi della
PKI esui sistemdi sicurezza, modithe ai profili di sicurezza, entrate e uscite dai locali della CA, ecc.).

5.4.2 Frequenzadi elaborazione del giornale di controllo

Gli eventi rilevanti vengono raccolti dai sistemi che li generano e vengono trasmessi al sistema di gestione cen-
tralizzato. Pressil sistema di gestione del Giornale di Controllo, gli eventi vengono automaticamente classificati

e memorizzati localmente in modo tale da consentirne la consultazione. Con frequenza giornaliera, i dati locali
vengono copiati sul sistema di memorizzag@nlungo termine (vedere il par. 5.4.4).

5.4.3 Periodo di conservazione del giornale di controllo

La CA conserva il giornale di controllo per aim&@anni.
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5.4.4 Protezione del giornale di controllo

Il giornaledi controllo(audit log) viene trasferitperiodicamene su un sistemaemoto di archiviazione a lungo
termine basato su tecnologia WORM (Wrilmce, Read Many) o equivalente. La copia "lived | | log & d i t
protetta da manomissioni mediante misure di sicurezza multiple.

5.4.5 Procedure di backup del giornale di controllo

| sistemi di memorizzazione cui € archiviato gjiornaledi controllo (vederel paragrafo5.4.4)sono replicatsu
due data center ospitati in strutture separate.

5.4.6 Sistemadi raccolta del giornale di controllo

Nessuna stipula.

5.4.7 Notifiche nel caso di rilevazione di eventi sospetti

Nessuna stipula.

5.4.8 Verifiche di vulnerabilita

Il giornale di controllo viene periodicamente esaminato, per rilevare anomalie, da parte di personale in ruoli di
fiducia. Le anomalie indicanti possibili violazioni dellarsizza vengono segnalate e investigate. Gli incidenti di
sicurezza sono gestiti come descritto nel paragrafo 5.7.1.

Le valutazioni delle vulnerabilita (vulnerability assessment) delle reti e dei sistemi CA vengono svolte almeno una
volta all'anno da terzearti qualificate. Vedere anche il paragrafo 6.7.

Una valutazione completa del rischio viene svolta almeno una volta all'anno (vedere anche il paragrafo 5.2).

55 Archividaelilomer egi strazioni

5.5.1 Tipi di informazioni archiviate

La CA conserva almenoseguenti informazioni relative alla richiesta, all'emissione e alla revoca dei certificati:
1 le richieste di certificati, comprese le CSR;

i dettagli dei Richiedenti e dei loRappresentanti

ogni altra documentazione fornita dai Richiedenti;

le verificheeffettuate dalla CA érelativi risultati;

le richieste di revoca di certificati;

tutti i certificati emessi.

= == =4 -—a -2

5.5.2 Periodo di conservazione degli archivi

Gli archivi son@onservati per almeno 7 anoltre la data di scadenza o di revoca dei certificati.

5.5.3 Protezione degli archivi

Gli archivi sono protettilalle modifiche o distruzioni non autorizzate dabuste misuredi sicurezzaA tal fine si
utilizza unserviziodi conservazione documentale conforme alle norme Italidhdgé.n. 822005:* Codi-ce del
| " Mmi strazione Digitale” e suacessidveamoddal thAgéDi:
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5.5.4 Procedure di backup degli archivi

Il backup degli archivi & garantito dal sistema di conservazione di cui al paragrafo 5.5.3.

5.5.5 Marcatura temporale degli archivi

A tutte le registrazioni archiviaté associ ato un riferi ment alada@emdir al e (
creazione d occorrenzalel datq ottenute da una fonteattendibile (vederal paragrafo6.8).

5.5.6 Sistema di archiviazione (interno o esterno)
Vedere il pragrafo 5.5.3.

5.5.7 Proceduradirecupero e verifica delle informazioni archiviate

Il sistema di conservazione di cui al paragrafo 5.5.3 consente la ricerca delle informazioni archiviate sulla base
dei metadati associati, nonché il recupero e la verificateigrita.

56 Passaggio a nuove chiavi

5.6.1 Root CA

Nessuna stipula.

5.6.2 CA subordinata

Almeno 2 anni prima della scadenza della chiave di certificaziomente (CA subordinata), una nuova coppia
di chiavi verra generata e resa disponilaieTitolarie alleRelyingPartycome descrittonel paragrafd.1.4. Da
quel momento in poi, i certificatiei Titolari e le relativ€ RL saranno firmati con la nuova chidvEA.

57 Compromi ssione e disaster recover.y

5.7.1 Procedure di gestione degli incidenti e delle compromissioni

Il Sisema aziendale per la Gestione della Sicurezza delle Informazioni (SGSI) di Actalis, conforme alla norma
ISO/IEC 27001, prevede anche procedure di gestione deglenti e delle compromissionia gestione di un

incidente di sicurezza delle informaziangestita tramite una procedura in piu fasi coordinate da un comitato
interno (Comitato per |l a Sicurezza e |l a Gestione de
responsabilita e da membri della Direziohe.fasi in cui si articolagfocesso sono descritte di seguito:

1 Rilevazione: fase in cui qualsiasi persona (dipendente, collaboratore o comunque parte interessata)
che rilevi un possibile incidente lo comunica al Comitato. Il Comitato si assicura che la segnalazione sia
il piu dettagliata possibile e che chi ha riscontrato il problema non compia alcuna azione in autonomia.

1 Identificazione e analisi: il Comitato prende in carico la segnalazione e valuta se effettivamente sia un
incidente di sicurezza. In caso positivo valuta la giaviprocede con le fasi successive. In caso-nega
tivo si I|limita alla chiusura dell ' incidente.

1 Contenimento: in questa fase si provvede per quanto possibile a contenere gli effetti dannosi pro
vocati dall ' incidente al diace alit reiviambiet ic hcee Iglu'e

1 Raccolta evidenze: fase in cui si provvede a cercare e raccogliere le evidenze al fine di allegarle alla
documentazione dell”incidente in caso di possi bi
indaginipiu approfondite. Tutte le evidenze vengono raccolte seguendo delle linee guida il cui scopo &

di garantire una raccolta corretta e attendibile.
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1 Rimozione e Ripristino: fase in cui si provvede a rimuovere la causa del danno e a riattivare, mediante
leproedur e di ripristino, i sistemi coinvolti dal/l
tornare ad operare.

1T Chiusura Incidente e Notifica: terminata -dea f ase
si notifica la chiusura aavi responsabili coinvolti.

La gestione dei disastri € regolata dal Business Continuity Plan (BCP) di Actalis che copre tutti gli aspetti elencati
nelil paragrafo 5.7.1 del [BR]. Vedere anche il paragrafo 5.1.

5.7.2 Corruzione o perdita degli elaboratori, del software e/o dei dati

Actalis implementa un piano di Business Continuity per il servizio di CA al fine di garantire che anche un caso di
corruzione o perdita di uno o piu elaboratori non possa arrecare alcun disseailzipiattaforma di CA. In par-
ticolare, tutti i componenti critici del sistema sono ridondati sia localmente nel singolo data center che tra i due
data center IT1 e IT2. Actalis inoltre implementa degli appositi piani di backup a garanzia che non ci sia perdita
di software e/o dati.

5.7.3 Procedure nel caso di compromissione della chiave della CA

La chiave privata della CA ¢ la singola piu critica risorsa della CA; in quanto tale, & protetta da una serie di misure
di sicurezza a piu livelli, come altre risorse critideia CAIn caso di comprorssione (perdita di riservatezza)

della chiavalellaCA, dopo la valutazione dell'incidente, Actalis eseguira il seguente piano (non necessariamente
in questo ordine):

1 notifica all'organismo nazionali supervisiondAgID);

1 notificaal'organismo di valutazione della conformita (CAB);

1 pubblicazione diina nota informativa ben visibile sul siteb della CA;
1

notificaai fornitori di software applicativaon i qualiActalisha stipulato un accordo per tistri-
buzione di certificati di Root CA

1 notifica alle Terz@artiDelegate (DTP), per quanto possibéeltre parti interessate;

T revoca di tutti i certificati emessi con la chiave compromessa.

Infine, salvo nel caso di cessazione déla, verra generata una nuova coppia di chia@GA e la nuova chiave
pubblicadi CA verrdisseminatacome descrittanel paragrafds.1.4.

5.7.4 Continuita operativa a fronte di un disastro

La PKI dActalisé replicata swuestrutture geograficamente distan{vedereil paragrafos.1), ognunalellequali
cosente |’ er oga z iinomodo indipendenszear [vli.'Mal tasdli disaStvche renda inutiliza-
bile una delle strutture, i serviggA di Actalis ar anno t r a‘efleeeancheiliparagtafic5.7d4.1 t r a

5.8 Cessazione della CA o dell e RA

Di seguito si descrivono le attivita che saranno svolte qualora Actalis decida, per qualsiasi ragione, di cessare il
proprio servizio di certificazione.
Prima della effettiva cessazione:

1 almeno 60 giorni prima della data pianificata di cessazione delkzggrgara inviata una inforativa a
tutti i clienti del servizio di CA (e di altri s
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supervisione (Agl D), all’”organismo di verifica d
ha stipulato accordi in merito;

1 con preavviso minimo di 60 giorni, sara pubblicata in modo evidente una nota informativa sul sito web
dell a CA, al fine di rendere disponibile | "infor

1 con preavviso minimo di 60 giorni,GA inviera una comunicazione a tutti gli eventualiagaltatori
e Terze Parti Delegate (RA), informandoli che alla scadenza del termine non saranno piu autorizzati ad
eseguire attivita collegate al servizio di emissione dei certificati;

1 laresponsabila della conservazione delle evidenze (richieste di certificati, giornale di controllo, ecc.)
sara trasferita ad un altro soggetto affidabile che ne possa garantire la conservazione per un tempo
adeguato. Sara inoltre trasferita a tale soggetto la respbilisa di pubblicare sul proprio sito la chiave
pubblica della CA cessata;

1 sara pianificata la distruzione delle chiavi private di certificazione nonché del materiale crittografico
annesso che ne consente il ripristino.

Alla data di cessazione:

1 saranno dstrutte (mediante cancellazione logica) le chiavi private di certificazione nonché il materiale
annesso (se presente) che ne consente il riprist

6 Mi sure di sicurezza tecni ca

6.1 Generazi omest aldkedtzieocdi avi

6.1.1 Generazione della coppia di chiavi

6.1.1.1 Generazione chiavi della CA

La generazione di tutte le coppie di chiavi ®AdtCA e CA subordinate) avviene im ambiente fisicamente

protetto, seguendo una procedura documentataechichiede l'intervento congiunto di dupersone diverse

("dual controf) che ricopronauoli di fiducia Tutte ke coppie di chiavi CA sono generate all'interno di HSM (Hard

ware Security Modules) che soddisfano i requiséti paragrafc6.2.1.L." esecuzi one dell a pro
presenza deResponsabile delle Ispezioni Interfieternal Auditor)ed & tracciata in un verbale conservato dal
Responsabile della Sicurezza dellg &curity Officer)

6.1.1.2 Generazione chiavi della RA

Nessuna stipula.

6.1.1.3 Generazione chiavi del Titolare

La CA non genera @®ppie di chiavi dei Titolari.

La CA rigettera la richiesta di certificato per una chiave pubblica che non soddisfa i requisiti indicati nei paragrafi
6.1.5 e 6.1.6 o se si tratta di una chiave redeteor i ame
http://wiki.debian.org/SSLkeyp

6.1.2 Consegna della chiave privata al titolare

Non applicabile
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6.1.3 Consegna della chiave pubblica alla CA

Il Richiedente deve fornire la propria chiave pubblica alls@# forma di Certificate Signing Request (CSR)
conforme allo standard PKCS#10 [RFC2314].

6.1.4 Distribuzione della chiave pubblica della CA

Le chiavi pubblichdella Root CAono distribuitealmenocon due modalita
1 mediante pubblicazionael repository (sotto formali certificati autoefirmati);

9 mediante inclusione negl. el enchi dell e Root CA
produttori di sistemi operativi e browser (secondo gli accordi in resga Actalis e tali soggetti);

1 attraversola Trusked ce Status List (TSL) pubblicata sul S i

La chiave pubblica della GAbordinata (ossia CA emittentelene fornitaai Titolarj sotto formadi certificato
emesso dalla Root Cilisieme al certificatalel Titolare, ed & inoltre pubblicata n&lpository.

6.1.5 Lunghezza delle chiavi

Le Root CA devono utilizzare una coppia di chiavi RSA con una dimensione del modulo di 4096 bit.

Le CA subordinate (ossia le CA emittenti) devono utilizzare una coppia di chiavi RSA con una dimensione del
modulo di alme 2048 bit.

Le chiavi dei Titolari devono essere normalmente chiavi RSA con una dimensione del modulo di 2048 bit.

Alla data di revisione di questo documento, Actalis non si impegna a certificare chiavi di tipo ECC (Elliptic Curves
Cryptography), maotrebbe farlo su richiesta. In tal caso, la dimensione minima della chiave ¢ (NS4.) P

6.1.6 Generazione dei parametri e qualita delle chiavi

La CA verifica che le chiavi pubbliche soddisfino i requisiti indicati nel paragrafo 6.1.6 dei [BR].

6.1.7 Key Usage (estensione X.509 v3)

Le chiavi private della Root CA principale non possono essere utilizzate per firmare certificati eccetto nei casi
elencati al paragrafo 6.1.7 della [BR].

Vedi anche il capitolo 7.

62 Protezione dell a chi adveei pmoidvuatia e
crttografici

6.2.1 Requisiti di sicurezza dei moduli crittografici

Gli HSM (Hardware Security Module) usati dalla Root @&lle CAsubordinate (CA emittentidono dotati di
certificazione di sicurezza secondo la norma FIPS PUBd40ello 3 e/o di cefficazione Common Criteria (ISO
15408) a livello EAL 4 o superiore.

6.2.2 Controllo multi-persona (N di M) della chiave privata
Vedere il paragrafo 5.2.2.
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6.2.3 Deposito in garanzia della chiave privata

Nessuna stipula.

6.2.4 Backup della chiave privata

Allo scopo di garantir continuita del servizidictalis esegue e conserva cogidbackup delle proprie chiagi
CAsusupporti rimovibilj in forma cifrata. La copia di backup viene conservata in luogo sicuro e distinto da quello
ovesitrova la copia operativa. Le oper@zi i  d i backup e ripristi nentodomd | e <ch
giunto di al meno due persone diverse (“dual control”’

6.2.5 Archiviazione della chiave privata

Nessuna stipula oltre a quanto stabilito nei [BR].

6.2.6 Trasferimento della chiave privata dal/al modulo crittografico

Quando le chiavi private CA vengono trasferite tra HSM (ad esesigiopo dridondanza o di backup¥ono
cifrate prima di lasciardd HSMdi provenienza decifratesolo all'internodel HSM di destinazione. Le chiavi pri-
vate CA noresistono mafinc h i alfestérnodel HSM. Actalis non genera chiavi per CA subordinate esterne.

6.2.7 Memorizzazione della chiave privata sul modulo crittografico

Le chiavi private di CA sono memorizzate su HSM che soddisfano i requisiti indicati nelfpdrayt .

6.2.8 Modalita di attivazione della chiave privata

Le chiavi private Cgonoattivate solo da persone autorizzate, utilizzando i meccanismi forniprbaluttore di
HSM. | date dispositivdi attivazione sono protetti dalla perditdalla divulgazione a persone non autorizzate.

| Titolarisono responsabili della protezione delle proprie chiavi privafEtolari sono tenuti aditilizzare una
password sicura@ un metodo di autenticazione equivalente per impedire I'accesso o Hoeaautorizzatodelle
proprie chiavi private.

6.2.9 Modalita di disattivazione della chiave privata

Le chiavi private di CA sono disattivate solo da persone autorizzate, usando i meccanismi forniti dal produttore
di HSM.

6.2.10 Modalita per la distruzione della chiave privata

Le chiavi private CA sono distrutte quando non sono piu necessarie. Le chiavi CA sono distrutte solo da persone
autorizzate in ruoli di fiducia, utilizzando i meccanismi forniti dal produttore di HSM.

| Titolari devono distruggere in modo sicuropprie chiavi private quando non sono piu necessarie (ad es.
quando i corrispondenti certificati scadono o vengono revocati) con metodi appropriati a seconda del tipo di
supporto in cui sono memorizzate le chiavi private (ad esempio supporti di memaizzazHSM).

6.2.11 Classificazione dei moduli crittografici
Vedereil paragrafo6.2.1.
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6.3 Al tri aspetti del l a gestione del | e

6.3.1 Archiviazione della chiave pubblica
Vedereil paragrafo5.5.

6.3.2 Durata operativa dei certificati e delle chiavi

| certificatie le chiavprivatehannouna durataoperativamassiman accora con la seguente tabella:

Tipo Uso chiave privata Validita del certificato

Root CA 15 anni 20 anni

Subordinate CA 12 anni 15 anni

Subscriber OV SSL Server| Nessuna stipula Certificati emessi primeel 1 Marzo 2018: 39 mesi
Certificati emesgilal 1 Marzo 2018: 825 giorni

Subscriber EV SSL Server | Nessuna stipula 27 mesi

Subscriber Code Signing | Nessuna stipula 3 anni

Vedere anchd paragrafor.1.

6.4 Dat i di attivazione

Condati di attivazione sintendono idati necessari per attivare le chiavi private all'interno degli HSMratta
ad esempo di PIN, passphrase e frammenti di chiavi private utilizzati insghema spliknowledge ecc

6.4.1 Generazione dei dati di attivazione

La generazione dei dati di attivaziotielle chiavavviene nel rispetto delle best practice di sicurezaaché ¢ve
applicabile) dellgprocedure raccomandate daroduttori degli HSM.

6.4.2 Protezione dei dati di attivazione

6.4.2.1 Chiavi della CA

| dati di attivazione sono protetti danisure di sicurezza fisi¢ad esarchiviazionesu supporti rimovibili), logica
(ad esempiaifratura) e/o procedurale(ad esempio I'assegnazioagersone in ruoli di fiducia), nel rispetto della
policy di sicurezza aziendale e de&llllrequisito del “«

6.4.2.2 Chiavi dei Titolari

| dati di attivazione della chiave privata del Titolare sono protetti, a cura del titolare stesso, in modo tale da
prevenire la loro rivelazione a terzi non autorizzati. Per ulteriori importanti precisazioni a questo riguardo si ri-
manda al paragrafo 9.6.3.

6.4.3 Altri aspetti relativi ai dati di attivazione

Le chiavidi RootCAsononormalmente mantenute in uno stato non operativo, tranne quando necessario per
I'emissione o la revaa di certificati CA subordinataper lagenerazione di CRL.
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65 Si curezza deagloiriel abo

6.5.1 Requisiti di sicurezza degli elaboratori

Gli elaboratori utilizzati nell  ambito dei servizi
l'ita, configurati in modo tale da i mpigedeélle resorde{datis o0 n o
applicazioni, canali di comunicazione, ecc.).

Ove possibile e laddove tale funzionalita non sia gia insita nel sistema operativo, vengono installati sistemi anti

mal ware al fine di miti g a disicuiesza. Indltre,pdr ia stesshiragidne verfigenp i o n |
installate | e “patch” di sicurezza raccomandate di
Gl i el aboratori sono sottoposti ad una pr aianedkller a di
funzobnal ita non richieste, in modo specifico shbitoci asc!
dell " infrastruttur a.

L'accesso privilegiato agl:@ el aboratori (ossia come
ha effettv ament e necessita e che sia stato nominato “Amm
vigente.

6.5.2 Rating di sicurezza degli elaboratori

Nessuna stipula.

6.6 Sicurezza del ciclo di vita

6.6.1 Sicurezza nello sviluppo dei sistemi

Lo sviluppo dei sistemi d@fare a supporto dei servizi fiduciari erogati da Actalis, incluso il servizio di CA, svolto
da Actalis o per conto di Actalis, avviene nel rispetto del Sistema di Gestione Qualita (SGf@)eazienforme
alla normaUNI ENSO 9002015.

6.6.2 Sistema di gestione della sicurezza

Actalis dispone di un Sistema di Gestione della Sicurezza delle Inform&2@i),(conforme allo standard ISO/

IEC 27001, che copre tutte le aree aziendali, comprese quelle coinvolte nello sviluppo e fornitura del servizio CA.
Tra le altre disposiziodiel SGStutte i sistemie i software utilizzati per i semiifiduciari di Actalis (inclusservizi
CA)sono installatie aggiornatsecondoun processalocumnentato di gestionedelle modifiche(change manage-

ment).

6.6.3 Gestione del ciclo di vita

Nessuna stipula.

6.7 Sicurezza di rete

L’ acces s o-line dellaiCA B pratetto da firewall di alta qualita cheagdiscono un adeguato filtraggio

delle connessioni. Prima dei firewall, una batteria di router che implementano opportune ACL (Access Control
List) costituisce wiordeuSlitesverida sesiziddaaertificagiona, tutleile pgiteos t e
municazione non necessarie sono disate. Sono attivi esclusivamente quegli agenti che supportano i proto-
colli e le funzioni necessarie per il funzionamento del servizio.

Copyright © Actalis S.p.A. Pagina 48 di 77 08 Ottobre 2019



AACTALIS
MGA_A_93 Certification Practice Statement

Per irrobustire il filtraggio delle comunicazioni tutto il sistema di €eitic azi one €& suddi vi so
una interna ed una DMZ sistemipiu criticisonoinstallati nellazona interna e non possono essere direttamente
accessibili dalla zona esterna.

Actalis svolge almeno annualmente un assessment di sicurezzapeirvf i car e | ' ev exerdilitaal e pr
di rete, avvalendosi di specialisti indipendenti.

6.8 Riferimento temporale

Il riferimento temporale usato dadalis, col quale vengono mantenuti sincronizzati i sistemi di etadione
della CA¢ ottenutoda un dispositivo di alta precisione che garantisca differenza non superiore ad un minuto
secondo rispetto alla scala di tempo UTC.
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7 Profil o deiCR¢terdSRB cat i,

7.1 Profil o del certificato

| certificati emessi secondo questo CPS sono conformiigfica pubblica [RFC 5280], basata sullo standard
ITUT X.509 v3 (ovvero ISO/IEC 9892005), nonché alle norme europee ETSI EN 319 411 ed ETSI EN 319 412
(nelle parti applicabili).

Salvo diversa richiesta degli interessateitificati qualficati secondo il regolamentolBASsono inoltre emessi
secondo | " applicazione delle raccomandazi oni emanat
perabilita e la fruizione dei servizi in rete nel contesto italiano (Determinazione AgID n.121&2680&;essive
modificazioni ed integrazioni). La piena applicazione delle raccomandazioni oggetto del provvedimento é
malmentedichiamata attraverso la codifica, nella estensioBertificatePolicies (OID 2.5.29.32), di un elemento
aggiuntivoPolicyldenifier con valoreaglDcert(OID 1.3.76.16.65alvo dove tale indicazione fosse ridondante o
inapplicabile in considerazione dei requisiti del particolare contesto applicativo

7.1.1 Numeri di versione
Tutti i certificati sono di tipo X.509 v3.
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7.1.2

Tuttii certificati sono conformi alla specifica pubbljedC 5280jonchéai Baseline Requirements [BR] o alle EV

Contenuto ed estensioni dei certificati

GuidelinedEVGL] deCAB Forum, secondodissedel certificata

7.1.2.1 Certificati della Root CA

Il certificato dellaRootCA ha il seguente profilo:

Campo
Version
SerialNumber

Signature

Issuer

Validity

Subject

SubjectPublicKeyInfo
SignatureValue

Estensione

Basic Constraints
AuthorityKeyldentifier (AKI)
SubjectKeyldentifier (SKI)
KeyUsage

ExtendedKeyUsage (EKU)
CertificatePolicies
SubjectAlternativeName (SAN)
AuthoritylnformationAccess (AIA)
CRLDistributionPoints (CDP)

Valore
V3 (2)
1

sha256WithRSAENcryptiorl(2.840.113549.1.1.31
CN = Actalis AuthenticatidRootCA

O = Actalis S.p.A./03358520967

L = Milano

C=IT

dal 22 settembre 2011al 22 settembre2030
CN = Actalis Authentication Root CA

O = Actalis S.p.A./03358520967

L = Milano

C=IT

<chiave pubblica RSA da 4096 bit>
<firma della CA>

Valore

critico: CA=true

<assente>
52:D8:88:3A:C8:9F:78:66:ED:89:F3:7B:38:70:94:C9:02:02:36:D0
critico: keyCertSign, cRLSign

<assente>

<assente>

<assente>

<assente>

<assente>

Copyright © Actalis S.p.A.

Pagina 51 di 77

Certification Practice Statement

08 Ottobre 2019



‘ ACTALIS

MGA_A_93

7.1.2.2 Certificati di CA subordinata

7.1.2.2.1 Sub CA per certificati di classe DV

| certificati delle CA subordinate haniigeguente profilo:

Campo
Version
SerialNumber

Signature

Issuer

Validity

Subject

SubjectPublicKeylnfo
SignatureValue

Estensione

Basic Constraints
AuthorityKeyldentifier (AKI)
SubjectKeyldentifier (SKI)
KeyUsage

ExtendedKeyUsage (EKU)

CertificatePolicies

SubjectAlternativeName (SAN)

AuthoritylnformationAccess (AIA)

CRLDistributionPoints (CDP)

Valore
V3 (2)
< include almeno 8 byte pseugandom>

sha256WithRSAEnNcryption (1.2.840.113549.1.1.11)
CN = Actalis AuthenticatidRoot CA

O = Actalis S.p.A./03358520967

L = Milano

C=IT

<In accordo col paragraf®.3.2>

CN =Actalis Domain Validation Server CR G
O = Actalis S.p.A./03358520967

L =Ponte San Pietro

S = Bergamo

C=IT

<chiave pubblica RSA da 2048 bit>

<firma della CA>

Valore

critico: CA=true

<val ore delddlaRostCANnsi one

<digest SHAL della chiave pubblica>
critico: keyCertSign, cRLSign

<puo esserammesso nelle SubCAs creéiteo al 31 dic2018>
<include serverAuth ¢lientAutha partire dal 1 gennaiga019>
PolicyOID = 2.5.29.32.0 (anyPolicy)

CPSUJRI = <indirizzo HTTP di questo CPS>

<assente>

<indirizzo HTTP del servizio OCSP >

<indirizzoHTTP della ARL>
<indirizzoLDAP della ARL>
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7.1.2.2.2 Sub CA per certificati di classe OV

| certificati delle CA subordinate haniieeguenteprofilo:

Campo
Version
SerialNumber

Signature

Issuer

Validity

Subject

SubjectPublicKeyInfo
SignatureValue

Estensione

Basic Constraints
AuthorityKeyldentifier (AKI)
SubjectKeyldentifier (SKI)
KeyUsage

ExtendedKeyUsage (EKU)

CertificatePolicies

SubjectAlternativeName (SAN)

AuthorityInformationAccess (AIA)

CRLDistributionPoints (CDP)

Valore
V3 (2)
< include almeno 8 byte pseugandom>

sha256WithRSAEnNcryption (1.2.840.113549.1.1.11)
CN = Actalis Authentication Root CA
O = Actalis S.p.A./03358520967

L = Milano

C=IT

<In accordo col paragraf®.3.2>

CN = Actalis Authentication CAIG

O = Actalis S.p.A./03358520967

L = Milano

C=IT

<chiave pubblica RSA da 2048 bit>
<firma della CA>

Valore

critico: CA=true

<valore dell  estensione del |l

<digest SHA1 della chiave pubblica>
critico: keyCertSign, cRLSign

<puo essere omesso nelle SubCAs créiateal 31 dic2018>
<include serverAuth ¢lientAutha partire dal 1 gennaig019>
PolicyOID = 2.5.29.32.0 (anyPolicy)

CPSURI = <indirizzo HTTP di questo CPS>

<assente>

<indirizzo HTTP del servizio OCSP >

<indirizzo HTTP della ARL>
<indirizzo LDAP della ARL>
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Campo
Version
SerialNumber

Signature

Issuer

Validity

Subject

SubjectPublicKeyInfo
SignatureValue

Estensione

Basic Constraints
AuthorityKeyldentifier (AKI)
SubjectKeyldentifier (SKI)
KeyUsage

ExtendedKeyUsage (EKU)

CertificatePolicies

SubjectAlternativeName (SAN)

AuthoritylnformationAccess (AIA)

CRLDistributionPoin(€DP)

Valore
V3 (2)
< include almeno 8 byte pseugandom>

sha256WithRSAEncryption (1.2.840.113549.1.1.11)
CN = Actalis Authentication Root CA

O = Actalis S.p.A./03358520967

L = Milano

C=IT

<In accordo col paragraf®.3.2>

CN = Actali®rganization Validated ServeA G\
O = ActalisS.p.A./03358520967

L = Ponte San Pietro

ST= Bergamo

c=IT

<chiave pubblica RSA da 2048 bit>

<firma della CA>

Valore

critico: CA=true

<val ore dedellaResGA® nsi one

<digest SHA1 della chiave pubblica>

critico: keyCertSign, cRLSign

<puo essere omesso nelle SubCAs créiateal 31 dic2018>
<include serverAuth ¢lientAutha partire dal Jgennaio2019>
PolicyOID = 2.5.29.32.0 (anyPolicy)

CPSUJRI = <indirizzo HTTP di questo CPS>

<assente>

<indirizzo HTTP del servizio OCSP >

<indirizzo HTTP della ARL>
<indirizzo LDAP della ARL>
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7.1.2.2.3 Sub CA per certificati di classe EV

| certificati delle CA subordinate haniigeguente profilo:

Campo
Version
SerialNumber

Signature

Issuer

Validity

Subject

SubjectPublicKeylnfo
SignatureValue

Estensione

Basic Constraints
AuthorityKeyldentifier (AKI)
SubjectKeyldentifier (SKI)
KeyUsage

ExtendedKeyUsage (EKU)

CertificatePolicies

SubjectAlternativeName (SAN)

AuthoritylnformationAccess (AIA)

CRLDistributionPoints (CDP)

Valore
V3 (2)
< include almeno 8 byte pseugandom>

sha256WithRSAEnNcryption (1.2.840.113549.1.1.11)
CN = Actalis Authentication Root CA

O = Actalis S.p.A./03358520967

L = Milano

C=IT

<In accordo col paragraf®.3.2>

CN = Actalis Extended Validation Server NA G
O = Actalis.p.A./03358520967

L =Ponte San Pietro

ST = Bergamo

cC=IT

<chiave pubblica RSA da 2048 bit>

<firma della CA>

Valore

critico: CA=true

<valoredel | " estensione dell a Roo

<digest SHAL1 della chiave pubblica>
critico: keyCertSign, cRLSign

<puo essere omesso nelle SubCAs créateal 31 dic2018>

<include serverAuth e¢lientAutha partire dal 1 gennai@019>
PolicyOID = 2.5.29.32.0 (anyPolicy)

CPSURI = <indirizzo HTTP di questo CPS>
<assente>

<indirizzo HTTP del servizio OCSP >

<indirizzo HTTP della ARL>
<indirizzo LDAP della ARL>
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7.1.2.2.4 Sub CA per certificati di Code Signing

| certificati delle CA subordinate haniigeguente profilo:

Campo
Version
SerialNumber

Signature

Issuer

Validity

Subject

SubjectPublicKeylnfo
SignatureValue

Estensione

Basic Constraints
AuthorityKeyldentifier (AKI)
SubjectKeyldentifier (SKI)
KeyUsage

ExtendedKeyUsage (EKU)

CertificatePolicies

SubjectAlternativeName (SAN)

AuthoritylnformationAccess (AIA)

CRLDistributionPoints (CDP)

Valore
V3 (2)
< include almeno 8 bytpseuderandom>

sha256WithRSAEnNcryption (1.2.840.113549.1.1.11)
CN = Actalis Authentication Root CA
O = Actalis S.p.A./03358520967

L = Milano

c=IT

<In accordo col paragraf®.3.2>

CN = Actali€ode SigninGA G

O =Actalis S.p.A./03358520967

L =Ponte San Pietro

ST = Bergamo

C=IT

<chiave pubblica RSA da 2048 bit>
<firma della CA>

Valore

critico: CA=true

<valoredel | " estensione dell a Roo

<digest SHAL1 della chiave pubblica>

critico: keyCertSign, cRLSign
codeSigning1.3.6.1.5.5.7.3.3)

OCSPSignin@.3.6.1.5.5.7.3.9)
PolicyOID 2.5.29.32.0 (anyPolicy)

CPSURI = <indirizzo HTTP di questo CPS>
<assente>

<indirizzo HTTP del servizio OCSP >

<indirizzo HTTP della ARL>
<indirizzo LDAP della ARL
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7.1.2.3 Certificati dei Titolari

7.1.2.3.1 SSL Server DV

Il certificato per SSL Server DV viene emesso col seguente profilo:

Campo
Version
SerialNumber
Signature
Issuer
Validity

Subject

SubjectPublicKeylnfo
SignatureValue
Estensione

Basic Constraints

KeyUsage

CertificatePolicies

EmbeddedSCTList

AuthorityKeyldentifier (AKI)
SubjectKeyldentifier (SKI)

ExtendedKeyUsage (EKU)

SubjectAlternativeName (SAN)

AuthorityInformationAccess (AIA)

CRLDistributionPoints (CDP)

(1.3.6.1.4.1.11129.2.4.2)

Valore

V3 (2)

< include almeno 8 byte pseudandom>
sha256WithRSAEnNcryption (1.2.840.113549.1.1.11)
<DN della CA che ha emesso il certificato>

<In accordo col paragraf®.3.2>

OU = “Domain Control Val i dat
CN = <uno dei FQDN contenuti nella estensione SAN>

<chiave pubblica RSA da 2(zB8oppure ECC P256/P384

<firma della CA>

Valore
<assente>
<valore dell’ ' estensione SKI

<digest SHAL della chiave pubblica>

critico: digitalSignature, keyEncipherment
serverAuth (1.3.6.1.5.5.7.3.1),

clientAuth (1.3.6.1.5.5.7.3.2)

PolicyOID = 1.3.15922.1

PolicyOID 2.23.140.1.2.1

CPSJRI = <indirizzo HTTP di questo CPS>
<contiene uno o pit FQDN, in conformita a [BR]>
<indirizzo HTTP del servizio OCSP>

<indirizzo HTTP del certificato della CA emittente>
<indirizzo HTTP per accedeita CRL>

<indirizzo LDAP per accedere alla CRL>

Elenco di Signed Certificate Timestarspsondo RFC 6962 T]

Nota: nel caso di certificato richiesto per un FQDN del tipo www.<dominio¥ ' est ensi one

<domini o>

(senza

l a | abel “www”) a condizione

SAN
che

non sul www.<dominio>. Esempio: nel caso di un certificato emessovger.example.cort " est ensi one
puo contenee due voci:www.example.coned example.com
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7.1.2.3.2 SSL Server DV Wildcard

Il certificato per SSL Server Wildcard DV viene emesso col seguente profilo;

Campo
Version
SerialNumber
Signature
Issuer
Validity

Subject

SubjectPublicKeylnfo
SignatureValue

Estensione

Basic Constraints
AuthorityKeyldentifier (AKI)
SubjectKeyldentifier (SKI)
KeyUsage

ExtendedKeyUsage (EKU)

CertificatePolicies

EmbeddedSCTList
(1.3.6.1.4.1.11129.2.4.2)

SubjectAlternativeName (SAN)

CRLDistributionPoints (CDP)

AuthorityInformationAccess (AIA)

Valore

V3 (2)

< include almeno 8 byte pseudandom>
sha256WithRSAEnNcryption (1.2.840.113549.1.1.11)
<DN della CA che ha emesso il certificato>

<In accordo col paragraf®.3.2>

OU = “Domain Control Val idat
CN = < FQDN wildcard, contenuto anche nella estenSéme >

<chiave pubblica RSA da 2048dupure ECC P256/P384
<firma della CA>

Valore

<assente>

<valore dell’ ' estensione SKI

<digest SHAL della chiave pubblica>

critico: digitalSignature, keyEncipherment

serverAuth (1.3.6.1.5.5.7.3.1),

clientAuth (1.3.6.1.5.5.7.3.2)

PolicyOID = 1.3.15923.1

PolicyOID 2.23.140.1.2.1

CPSJRI = <indirizzo HTTP di questo CPS>
<Lostesso FQDN wildcard contenuto nel campo SubjeghiGN
eventuali altri FQDN

<indirizzo HTTP del servizio OCSP>

<indirizzo HTTP del certificato della CA emittente>
<indirizzo HTTP per accedere alla CRL>
<indirizzo LDAP per accedere alla CRL>

Elenco di Signed Certificate Timestarspsondo RFG962[CT]

Not a:
card.
ple.com ancheexample.com

| " estensi
Esempi o:

one

nel

SAN contiene anche il
caso di un certificato

nome -di
&agrams s o
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7.1.2.3.3 SSL Server OV

Il certificato per SSL Server OV viene emesso col seguente profilo:

Campo Valore

Version V3 (2)

SerialNumber < include almeno 8 byte pseudandom>

Signature sha256WithRSAEnNcryption (1.2.840.113549.1.1.11)
Issuer <DN della CA che lemnesso il certificato>

Validity <In accordo col paragraf®.3.2>

C = <codice a due lettere del paese dove ha detilare>
ST = <provincia o stato dove ha sddEtolare>
L = <localita dove ha sedditolare>

Subject O = <nome ufficiale DBA deTitolare>

OU = <opzionale>

CN = <uno dei FQDN contenuti nella estensione SAN>
SubjectPublicKeyInfo <chiave pubblica RSA da 2048dmpure ECC P256/P384
SignatureValue <firma della CA>
Estensione Valore
Basic Constraints <assente>
AuthorityKeyldentifier (AKI) <valore dell’’  estensione SKI
SubjectKeyldentifier (SKI) <digest SHA1 della chiave pubblica>
KeyUsage critico: digitalSignature, keyEncipherment

serverAuth (1.3.6.1.5.5.7.3.1),
clientAuth (1.3.6.1.5.5.7.3.2)
PolicyOID = 1.3.15920.1

ExtendedKeyUsage (EKU)

CertificatePolicies PolicyOID = 2.23.140.1.2.2
CP8URI = <indirizzo HTTP di questo CPS>
SubjectAlternativeName (SAN) <contiene uno o pit FQDN, in conformita a [BR]>

<indirizzo HTTP del servizio OCSP>

<indirizzo HTTP del certificato della CA emittente>
<indirizzo HTTP per accedere alla CRL>
<indirizzo LDAP per accedere alla CRL>

AuthorityInformationAccesgAlA)

CRLDistributionPoints (CDP)

EmbeddedSCTList

(1.3.6.1.4.1.11129.2.4.2) Elenco di Signed Certificate Timestarspsondo RFC 6962 T]

Not a: nel caso di certificato richiesto per un FQDN
<dominio> (senza |l a | abel “www” ) a c evoltd sugkdomimioce>ec he |
non sul www.<dominio>Esempio: nel caso di un certificato emesso perw.example.coml * est ensi one
puod conteneredue voci: www.example.coned example.com
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7.1.2.3.4 SSL Server OV Wildcard

Il certificato per SSL SernveVWildcard vieneemesso col seguente profilo:

Campo
Version
SerialNumber
Signature
Issuer

Validity

Subject

SubjectPublicKeyInfo
SignatureValue

Estensione

Basic Constraints
AuthorityKeyldentifier (AKI)
SubjectKeyldentifier (SKI)
KeyUsage

ExtendedKeyUsage (EKU)

CertificatePolicies

SubjectAlternativeName (SAN)
AuthorityInformationAccesgAlA)

CRLDistributionPoints (CDP)

EmbeddedSCTList
(1.3.6.1.4.1.11129.2.4.2)

Valore

V3 (2)

< include almeno 8 byte pseudandom>
sha256WithRSAEnNcryption (1.2.840.113549.1.1.11)
<DN della CA che ha emesso il certificato>

<In accordo col paragraf®.3.2>

C = <codice a due lettere del paese dove ha detilare>

ST = <provincia o stato dove ha sddEtolare>

L = <localita dove ha sedditolare>

O = <nome ufficiale DBA del Titolare

OU = <opzionale>

CN =<FQDN wildcard, contenuto anche nella estensione SAN>

<chiave pubblica RSA da 2048dmpure ECC P256/P384
<firma della CA>

Valore

<assente>

<valoredel | " estensione SKI del | a

<digest SHAL della chiave pubblica>

critico: digitalSignature, keyEncipherment

serverAuth (1.3.6.1.5.5.7.3.1),

clientAuth (1.3.6.1.5.5.7.3.2)

PolicyOID = 1.3.15919.1

PolicyOID = 2.23.140.1.2.2

CP8URI = <indirizzo HTTP di questo CPS>
<LostessoFQDN wildcard contenuto nel campo SubjectpiN
eventuali altri FQDN

<indirizzo HTTP del servizio OCSP>

<indirizzo HTTP del certificato della CA emittente>
<indirizzo HTTP per accedere alla CRL>
<indirizzo LDAP per accedere alla CRL>

Elenco di Signed Certificate Timestarspsondo RFC 6962 T]

Nota: |’ estensi
card. Esempio:
ple.com ancheexample.com

one

nel

SAN contiene anche il
caso di un certificato

nome -di
taxans s o
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7.1.2.3.5 SSL Server EV

Il certificato per SSL Sen/eYviene emesso col seguente profilo:

Subject OU= <opzionale>

SubjectPublicKegfo

CertificatdPolicies

SubjectAlternativBlame(SAN)
AuthorityInformatiorAccesgAIA)

CRDistributionPoints(CDP)

EmbeddedSCTList
(1.3.6.1.4.1.11129.2.4.2)

clientAuth (1.3.6.1.5.5.7.3.2)
PolicyOID = 1.3.159117.1
PolicyOID = 2.23.140.1.1
CPSURI =indirizzo HTTP di questo CPS
<contiene uno o pitFQDNin conformita a EVG]>
<indirizzoHTTRlel servizioOCSP>
<indirizzo HTTP del certificato della CA emittente>
<indirizzo HTTP per accedere allaRL
<indirizzo LDAP per accedere alla€RL

Campo Valore

Version V3 (2)

SeriaNumber < include almeno 8 byte pseudandom>

Signature sha256WithRSAEnNcryption (1.2.840.113549.1.1.11)
Issuer <DNdella CA che ha emesso il certificato>

Validity <In accordo col paragraf®.3.2>

C= <codice a due lettere del paese dovesedeil Titolare>
ST= <provincia o stato dove ha seiliditolare>
L= <localita dove ha sedkTitolare>

O = <nomeufficialeo DBA del Titolare

CN= <uno dei FQDN contenuti nella estensione SAN

serialNumber = <numero di registraziodel Titolarepresso la
camera di commercio on codiceequivalente>
businessCategory = <tipo di organizzazione>

<chiave pubblica RSA da 2048dupure ECC P256/P384

Signatur&/alue <firma della CA>

Estensione Valore

BasicConstraints <assente>

AuthorityKeydentifier (AKI) <valored e dsterisione SKI della CA emittente>
SubjectKeldentifier (SKI) <digest SHA1 della chiave pubblica>
Keysage critico: digitalSignature, keyEncipherment
ExtendedKeysage(EKU) serverAuth(1.3.6.1.5.5.7.3.1),

Elenco di Signed Certificate Timestarspsondo RFC 6962 T]

Not a: nel caso di certificato

“

<dominio>( senza | a | abel www” )

a

richiesto

condi

Zi

one

non sul www.<dominio>. Esempio: nel caso di un certificato emessover.example.coni

puo contenere due vociwww.example.coned example.can.

per un
che | a
estensi
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7.1.2.3.6 Qualified Website Authentication Certificate
Il certificatoSSL Servequalificato( “ Qual i fi ed

We b s i t e ) Aariante eet deitificadot SSlo n

Server EWiene emesso col seguente profilo:

Campo
Version
SerialNumber
Signature
Issuer
Validity

Subject

SubjectPublicKeyInfo
SignatureValue

Estensione
BasicConstraints
AuthorityKeyldentifier (AKI)
SubjectKeyldentifier (SKI)
KeyUsage

ExtendedKeyUsage (EKU)

CertificatePolicies

SubjectAlternativeName (SAN)

AuthoritylnformationAccess (AIA)
CRLDistributionPoints (CDP)

QCStatements

EmbeddedSCTList
(1.3.6.1.4.1.11129.2.4.2)

Valore

V3 (2)

< include almeno 8 byte pseudandom>
sha256WithRSAENcryption (1.2.840.113549.1.1.11)
<DN della CA che ha emesso il certificato>

<In accordo col paragraf®.3.2>

C = <codice a due lettere del paese dove ha detiwlare>
ST = <provincia o stato dove ha sddE&tolare>

L = <localita dove ha seddlitolare>

O = <nome ufficiale DBA del Titolare

OU = <opzionale>

CN = <uno dei FQDN contenuti nella estensione SAN >
serialNumber = <numero di registraziodel Titolarepresso la
camera di commercio on codiceequivalente>
businessCategory = <tipo di organizzazione>

<chiave pubblica RSA da 2048dmpure ECC P256/P384

<firma della CA>

Valore
<assente>
<valore dell’ ' estensione SKI

<digest SHAL della chiave pubblica>

critico: digitalSignature, keyEncipherment

serverAuth(1.3.6.1.5.5.7.3.1),

clientAuth (1.3.6.1.5.5.7.3.2)

PolicyOID = 1.3.159117.1

PolicyOID = 2.23.140.1.1

PolicyOID = 0.4.094112.1.4 (QCR)

CP8&JRI = <indirizzo HTTP di questo CPS>
<contiene uno o pitFQDN, in conformita a [EVGL]>
<indirizzo HTTP del servizio OCSP>

<indirizzo HTTP del certificato della CA emittente>
<indirizzo HTTP per accedere alla CRL>
<indirizzo LDAP per accedere allaXcRL
id-etsiqcsQcCompliance

id-etsiqcsQcPDS

Elenco di Signed Certificate Timestarspsondo RFC 6962 T]
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7.1.2.3.7 Code Signing

Il certificato per Code Signing viene emesso col seguente profilo:

Campo Valore

Version V3 (2)

SerialNumber < include almeno 8 byte pseugandom>

Signature sha256WithRSAEnNcryption (1.2.840.113549.1.1.11)
Issuer <DN della CA che ha emesso il certificato>

Validity <In accordo col paragraf®.3.2>

C= <odice a due lettere del paese dove ha sédetolare>
ST= <provincia o stato dove ha setliditolare>
L= <localitd dove ha sedeTitolare>

Subject O= <nome ufficial® DBA del Titolare

OU= <opzionale>

CN= <valore proposto ddlitolare>
SubjectPublicKeyInfo <chiave pubblica RSA da 2048dppure ECC P256/P384
SignatureValue <firma della CA>
Estensione Valore
Basic Constraints <assente>
AuthorityKeyldentifier (AKI) <valore della estensione SKI della CA emittente>
SubjectKeyldentifier (SKI) <digest SHA1 della chiave pubblica>
KeyUsage digitalSignature
ExtendedKeyUsage (EKU) codeSigning (1.3.6.1.5.5.7.3.3)

PolicyOID = 1.3.159211.1

CPSUJRI = <indirizzo HTTP di questo CPS>
SubjectAlternativeName (SAN) <indirizzo di email del titolare>

<indirizzo HTTP del servifidCSP

<indirizzo HTTP del certificato della CA emittente>

<indirizzo HTTP per accedere alla CRL>
<indirizzo LDAP per accedere alla CRL>

CertificatePolicies

AuthoritylnformationAccess (AIA)

CRLDistributionPoints (CDP)

7.1.2.4 Tutti i certificati

La CA puo includere nel certificato ulteriori informazioni (ad esempio estensioni aggiuntive e/o valori aggiuntivi
nelle estensioni) a condizione che tali informazioni aggiuntive:

1 rispettanopienamente sia la specifica [RFC 5280] che i Requisiti e le Linee Guida del CAB Forum; e

1 non inducano in errore le Relying Party in merito alle informazioni nel certificato verificate dalla CA.

7.1.3 Identificatori degli algoritmi

| certificatisononormalmentefirmati usando uno dei seguenti algoritmi:

Algorithm name Obiject Identifier
sha256WithRSAENcryption 1.2.840.113549.1.1.11

Le risposteDSCRono firmate usando undei seguenti algoritmi

Copyright © Actalis S.p.A. Pagina 63 di 77 08 Ottobre 2019



AACTALIS
MGA_A_93 Certification Practice Statement

Algorithm name Object Identifier
sha256WithRSAEncryption 1.2.840.113549.1.1.11

7.1.4 Forme dei nomi

7141 I nformazioni sull 6Emi ttent e

Il contenuto del campassuerDNdel certificato deve corrispondere al DN della @aittente per consentirel
concatenamentalei nomi come specificato in [RFC 5288ragrafo4.1.2.4.

7.1.4.2 Informazioni sul Titolare

Con il rilascio del certificat@ ICA dichiara di aver seguitgdeceduradescrittein questo CPS per verificare che,
alladata di rilascio del certificato, tutte le informazioni relativergblarefossero accurate. La CA npuadinclu-
derenel certificatoun nome di dominio anindirizzo IFse non nel rispetto djuanto specificateispettivamente
nei paragraf3.2.2.4e 3.2.2.5.

7.1.4.2.1 Estensione Subject Alternative Names

Per tutti i certificatiSSL Servesi applica la seguentegola:

1 [l'estensioneSubjectAlternativeName¢SAN deve contenere almeno un elemento. Ciascuno degli
elementi di questa estensione deve essere un indirizzo IP 0 un nome di dominio completo (FQDN) di
proprieta di, o sotto il controllo del Titolare. Non soomnsentiti nomi di server interni o indirizzi IP
riservati. Vedere anche il paragrafo 3.1.1.

NB: il caratteraunderscord “* ") non €& ammesso negl:i FQDN.

7.1.4.2.2 Campi del Subject Distinguished Name

Per i certificatDV SSkerver, si applicano le seguenti regole:

91 LattributocommonName(OID 2.5.4.3) del Subject DN deve contenere un singolo indirizzo IP o FQDN
(Fully Qualified Domain Name) tra quéiklusinell’estensione SAN (vedere il paragrafo precedente).

91 Lattributo organizationalUnitNamgOID 2.5.4.11) d&8ubjectDNcontiene ilvalore fisso
“DomainCont ol Validated by Actalis S.p.A."”

1 Nessun altrattributo del SubjecDNpuo0 essere presente.

Per i certificatOV SSL Server e Code Signgi@pplicano le seguenti regole:
91 L'attributo commonName(OID 2.5.4.3) del Subject DN:

i in un certificato Server SSL, deve contenere un singolo indirizzo IP o FQDN (Fully Qualified
Domain Name) tra quelli contenuti nell'estensione SAN (vedere il paragrafo precedente);

i in un certificato di Code Signing, pud camtee qualsiasi stringa scelta dal Richiedente a condi
zione che non sia fuorviantéspetto dl'identita del Titolare allo scopo del certificato. In ogni
caso, non puo essere un nome di dominio o un indirizzo IP.

1 L'attributo organizationNamgOID 2.5.4.@) del Subject DN deve contenere il nome o DBA (Doing
Business As) del Titolare. Per un certificato Server SSL, deve essere I'entita che possiede o controlla
tutti i nomi di dominio completi (FQDN) e/o gli indirizzi IP inclusi nel certificato.
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1 L'attributo facoltativoorganizationalUnitNamgOID 2.5.4.11) dSubject DNse presente, pud conte
nere qualsiasi stringa a discrezione del Titolare, a condizione che non sia fuorigpatt® dl'identita
del Titolare

1 L'attributolocalityName(OID 2.5.4.7) déubject DNdeve contenere il nome della localita (ad es.
Citta)ove si trova la sede principale detolare.

1 Lattributo stateOrProvinceNam¢OID 2.5.4.8) de&bubject DNleve contenere il nome della provincia
(per organizzazioni italiane)la regionestato (per organizzazioni estere) in cui si trova la sede
principaledel Titolare

1 L'attributo countryName(OID 2.5.4.6) débubject DNdeve contenere il codice a due lettere ISO 3166
(ad esempio "IT") del paese in cui si trova la sede princgsl|&itolare

Per i certificatEV SSL Servesi applicano le seguenti regaggiuntive

91 Lattributo businessCategor{OID 2.5.4.15) d8ubject DNleve contenere il tipo di organizzazione
Titolare ("Organizzazione privata" o "Entita governativa").

91 Lattributo serialNumber(OID 2.5.4.5) debubject DNleve contenere il numero di partita IVA o altro
numero di registrazione ufficiale del Titolare.

9 Lattributo jurisdictionOfincorporationCountryNamgOID 1.3.6.1.4.1.311.60.2.1.3) &lbject DN
deve contenere il cdde 1ISO 31668 due lettere( e s . del'phese’in cui l'organizzaziomiolaree
stata registrata aostituita.

1 L'attributo streetAddresqOID 2.5.4.9) debubject DNleve contenere l'indirizzoompleto(ad esempio
il nome della via e il numercivicg della sede principale del Titolare.

7.1.5 Vincoli sui nomi

Actalis pud emettereprevio accordo contrattuale, certificatli CA subordinat@er soggetti esternifirmati da
unaRootCA di Actalis. In tal caso, il certificatioCA subordinataara tecnicamenteimcolato in conformitaal
paragrafo7.1.5dei [BR].

7.1.6 Identificatori delle policy

Vedere il paragrafo 1.4.

717 Uso del |l 6estensione PolicyConstraints

Non applicabile.

7.1.8 Sintassi e semantica dei qualificatori delle policy
Vedere il paragrafo 7.1.

7.1.9 Regoledielaborazione del | 6estensione Certificat

Non applicabile.

72 Profilo dell a CRL
Le CRL sono conforallaspecifica pubblica [RFC 5280].

La versione delle CRL & v2 (1).

Oltre ai dati obbligatori, le CRL contengono
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1 il camponextUpdate(datadella prossimamissione della CRL)

1 | ' est eRLNuUmbefnemero progressivo della CRL)
La CRL e firmata con algoritmo sha256WithRSAEncryption (1.2.840.113549.1.1.11).

Inoltre, in corrispondenza dogni voce della CRL pr e s e nt eredsdn€@csleh indicare | magazione
della sospensione o revoca.

7.3 Profil o OCSP

Il servizio OCSP erogato da Actalis & conforme alla specifica pubblica [RFC6960].

Le risposte OCSP non sono firmate direttamente con la chiave privata daaitiénte, bensi corunachiave
specifica del risponditore OCSPertanto,il certificato del risponditore OCSP contienlesly puposeocspSigning
(OID 1.3.6.1.5.5.7.3.9ellestensione ExtendedKeyUsadmoltre, il certificato del rispoditore OCSP contiene
I 7 e st éemplaxiocsmnecheck(OID 1.3.6.1.5.5.7.48.1.5).

La risposta OCSP eé-osspbmafsarcie (&l Dp rla f3i. 16a 1“ pki5x 7. 48 . 1.

7.3.1 Numeri di versione

La versione della risposta OCSP ¢ v1 (0).

7.3.2 Estensioni OCSP
La risposta OCSP co(@IDil8.6k5517.4812X ensi one Nonce

8 Ver i fdiichceonf or mi t

Actalisdeverilasciae i certificati e gestirda propria PKI in conformita comequisiti [BR] dinee guiddEVGL] del
CAB Forune conla normativavigente applicabile

81 Frequenza e cireosfaonhe dalle v

La conformita dei servi zi CA di Actalis al presente
ETSI ed ai requisiti [BR] ed [EVGL] applicabili viene verificata su base annuale da un Organismo di Valutazione
accreditato (Conformiyt Assessment Body, CAB).

I noltre, sempre su base almeno annuale, viene svolt
conto anche di aspetti inerenti la sicurezza delle informazioni, le norme applicabili sulla protezione dei dati e le
politiche e procedure interne.

82 Il dentit”™ e qualificazione degl i i ¢

Le verifiche di conformita (audit) sulla CA sono svolte da un Organismo di Valutazione (CAB) accreditato in con-
formita al Regolamento (CE) n65/2008 attraverso personale qualificate competente sul tema delle valuta-

zioni di conformita, secondo la norma ETSI EN 319 403, dei Prestatori di Servizi Fiduciari (Trust Service Provider)
e dei relativi servizi fiduciari forniti ai sensi del Regolamento elB#htuali audit di seconda partvengono

eseguiti sempre da organismi accreditati in conformita al Regolamento (CE) n. 765/2008.
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83 Rel azioni traadlia oCA e gl i

Gli Organismi di Valutazione (CAB) che svolgono audit sul servizio di CA, ed eventualmente sulle RA esterne che
collaboranocon la CA, non hanno alcuna relazione con Actalis.

L’ auditor interno non appartiene alla struttura che

84 Argoment i coperti dalle verifiche

Gli audit esterni devono valutare, sulla base delle norme ETSI EN 31%d1BTSI EN 319 42 1llaconformita

con i [BR] e le [EVGE]a corretta operativita della CA come descrittaquesto CPS, incluse le eventuali Terze

Parti Delegate (OF) che nonsono "Enterprise RA", ad eccezione delle eventuali CA subordinate c hni c al |
constrained” (cfr. 81.3.1)

Le DTP non conformi non possono continuare a svolgere le funzioni a loro delegate fino a quando le non confor-
mita non siano completamente sanate.

85 Az oni conseguermtnif oalmid "non

Le azioni conseguenti alle eventuali roonformita riscontrate durante gli audit @ncato soddisfacimento dei

requisiti definiti nei regolamenti, standard, procedure applicabili) dipendono dalla natura e dalla sedeltda
non-conformita rilevata, dalle regole di gestione delle oo nf or mi ta definite dall’ O
(CAB) e/o dalle procedure interne di gestione delle-aonformita.

In linea generalesedauna verifica(audit) risultasseina non confomita sostanziale, Actalis sviluppera un piano
per rimediarea talenon conformita il piu rapidamente possibile. Tale piano potrebbe comper@modifica
delle politiche e pratichedi certificazione ed del software di CA. Il piano sara presentatdla Direzionedi
Actalis per I'approvazionguindi alle eventualierze particon cuiActalissia impegnata a tal riguardo

86 Comunicazione dei risultat:i del | e
(I ri sultato dell  audit svol t o daeaelai régegngabilvdella strattura 0 mu n i
organizzativa preposta all’'erogazione del servi zio
nsmo nazional e di Supervisione (Agl D) attraverso | i

La CArende pubbligbri s ul t at centrd el mesi dalla dine tiel periodo di audit.

1 risultato dell’”audit interno o dell audit di sec
sabili della struttura organidzizaCtA vea porveep caspigmslizi aclalb’i e

zazione esterna coinvolta.

87 Autovalutaawuwdnit ) (self

Durante il periodo in cui la CA enetertificati, la CA monitorBaderenza a questo CPS (e ai documenti collegati,
se presenti) e alle specifiefiBR] e [EVGL] e controligorosamente la qualita del servizio, eseguendo sato-
tazioni (seHaudit) almenosubase trimestraleLeautovalutazioni sono svolteu un campioneasualedi almeno

il 3% dei certificati rilasciati nel periodo cheziaiimmeliatamente dopo 'ultimaautovalutazione

9 Condi zi onideglenseerraviiizi o

LeCondi zi oni Ge nseornaol if"ordneilt es earlvli’zuitoent e come documen
richiesta, disponibile sul sito web della CA (vedere il paragr&jo
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9.1 Tari ffe del servizio

911 Tariffe per | 6emissione o rinnovo del c

Le tariffe massime del servizio sono pubblicate sul sito web della CA.
Condizioni diverse possono essere negoziate caso per caso, in base ai volumi richiesti.
Le tariffe del servizio sono soggette a modifiche senza preavviso.

912 Tariffe per | 6accesso ai <certificati

Non applicabile.

913 Tari ffe per | 6daccessotodd dertificatin f or mazi oni

L'"accesso ai servizi informativi (CRL, OCSP) sullo

9.1.4 Tariffe per altri servizi

Nessuna stipula.

9.1.5 Politica per il rimborso

Si rimanda alle Condizioni Generali di fornitura pubblicate sul sitodeth CA.

92 Responsabilit”™ finanziari a

9.2.1 Copertura assicurativa

Actalis ha stipulato un’'apposita assicurazione, con
dei rischi derivanti dall'erogazione del servizio di certificazione e altriserviz i duci ar i . Il A part
zione prevede un massimale unico per sinistro e per periodo di assicurazione di EUR 15.000.000 (quindici milioni

diEuro)La societa assicuratriBesthasuhnsatamge aGmede “ A"

9.2.2 Altri asset

Nessuna stipula.

9.2.3 Garanzia o copertura assicurativa per gli utenti finali

Sirimanda al par. 9.2.1.

9.3 Confidenzialit?” del l e i nformazi oni

9.3.1 Ambito di applicazione delle informazioni confidenziali

Le seguenti informazioni sono considerate e trattate caoefidenziali

1 tutte le informazioni fornite alla CA dai Richiedenti, ad eccezione di quelle destinate a essere incluse
nei Certificati;

9 tutte le comunicazioni tra la CA ®ichiedenti o Titolari;

1 icodiciriservati fornitial Titolaredalla CA alallaRA per es.le credenziali necessarie per accedate
sitoweb dellaCA odellaRA);
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1 tutte le informazioni raccolte dalla CA nell'ambito del processo di vedfitia richiestgidentifica
zione e atenticazione);

1 icontratti tra la CA e le altre parti, comprediitolari i fornitori di software applicativo, le Terze Parti
Delegate (ad esempio i rivenditori e le Autorita di Registrazidrsubappaltatori, ecg

1 tutte le informazioni private dell€A (quallie chiavi privatedi CA gliaccount dei sistemi Che pass
word e altri strumenti di autenticazionepiani dicontinuita aziendale e disaster recovelg/proce
dure interne,ladocumentazione interna dell'infrastrutturde analisidel rischio e transazioni finan
Ziarie ecc.);

1 gli audit log (giornali di controllaei sistemi CA.

9.3.2 Informazioni considerate non confidenziali

Tutte le informazioni che devono essere pubbliche ai sensi delle norme vigenti (cfr. il paragrafo 9.18pe-dei
lamenti applicabili (inclusi i Requisiti e le Linee Guida del CAB Forum), o su richiesta esplicita del Titolare, sono
considerate non riservate. In particolare, le seguenti informazioni sono considerate non riservate:

1 tutti i certificati emessi nell'aito del presente CPS;

tutte le CRL (elenchi dei certificati revocati: vedere il paragrafo 4.10);

guesto CPS e gli altri documeptibblici diActalisivi citati;

lo stato dei certificati fornitattraversoil servizio OCSP (vedet@aragrafo4.10);
tutte le informazioni che il Richiedente ha richiesto alla CA di rendere pubbliche;

tutte le informazioni ottenibili da fonti di informazione pubbliche;

= = =4 -—a -2

qualsiasi informazione che & gia di dominio pubblico.

9.3.3 Responsabilita di protezione delle informazioni confidenziali

Actalis garantisce che tutte le informazioni riservate siano adeguatamente protette dall'accesso non autorizzato
e dal rischio di perdita a causa di disastri (vedeparagrafo5.7).

Tutte le informazioni confidenziali sono trattate dalla G mspetto delle norme applicabili, in particolare del
D.lgs. 196/03DLGS196% del Regolamento (UE) 2016/6[(@DPR]

94 Trattamento e@epr altaegz2i @eree sonal i

9.4.1 Programma sulla privacy

Per quanto riguarda la privacy, la CA rispetta le norme vigengaiticolare il D.lgs. 196/0@DLGS196d il
Regolamento (UE) 2016/6 T@DPR]Laprotezione dei dati personali rientra nel Sistema di Gestione della Sicu
rezza delle Informazioni (SGSI) di Actalis, certificato ISO/IEC 27001.

9.4.2 Dati che sono considerati personali

Si rimanda alla definizione di dati personali di cui alle norme vigenti, in particolare il D.lgs. 196/03 [DLGS196].

9.4.3 Dati che non sono considerati personali

Sono considerati dati non personali quelli che non rientrano nella definizione al par. Si.4idanda inoltre al
paragrafo 9.3.2.
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9.4.4 Responsabilita di protezione dei dati personali
Actalis e il “titolare del Dilga19/@IDeB196].” dei dat i p el

9.4.5 Informativa e consenso al trattamento dei dati personali

L' i nf o ultnatamentaadei slati personali, ai sensi d2llgs. 196/03DLGS196], € pubblicata sul sito web
della CA. La richiesta del certificato richiede il consenso, da parte del Richiedente, al trattamento dei propri dati
personali da parte della CA, in coerarcon tale informativa.

946 Divul gazione dei dati a seguito di rich

| dati personali del Titolare potranno essere comunicati alle forze di polizia, all'autorita giudiziaria, agli organismi
di informazione e sicurezza o ad a#foiggetti pubblici, ai sensi del D.lgs. 196/2003 [DLGS196], nel caso in cui cio
sia richiesto per finalita di difesa o di sicurezza dello Stato o di prevenzione, ateetteo repressione di reati.

9.4.7 Altre circostanze di possibile divulgazione dei dati personali

Non applicabile.

95 Diri tti dii n tpea lolpatiteudl e

Il presente CPS é di proprieta di Actalis che si riserva tutti i diritti ad esso relativi.
Il Titolaremantiene tutti gli eventuali diritti sui propri marchi commerciali (braedui propri nomidi dominio.

Relativamente alla proprieta di altri dati ed informazioni si applicano le leggi vigenti.

96 Di chi areazgiaornainzi e

9.6.1 Dichiarazioni e garanzie della CA
Con I'emissione di un Certificato, la CA rilascia determinate garanzie ai seguenti beridartificato:
1 il Titolare;

1 ifornitori di software applicativo (ad esempio i fornitori di taluni web browser e/o sistemi operativi)
che hanno stipulato un contratto di distribuzione di certificati di Root con Actalis;

1 tutte le Relying Party che ragiora@mente fanno affidamento su un Certificato valido.

In generale, Actalis si impegna a operare, in tutti gli aspetti materiali, in conformita con questo CPS.

Piu in particolare, Actalis dichiara e garantisce ai Benefighdertificato che:

1 [per i certificati SSL Server] al momento dell'emissione, la CA ha skgpiticedure descrittén
guesto CPS per verificare che il Richiedentesae il diritto di utilizzare oppuikcontrollodi fatto de
nomi di dominio éo indirizzilPelencatinel campoSubjectdel Certificato e nell'estensiorgubjectAlt
Name (o, solo nel caso dei nomi di domimdbe al Richiedente fosskelegato tale diritto o controllo da
parte del soggetto chaveva tale dirittoo controllog);

1 al momento dell'emissione, la CA keguito le procedure descritte in questo CPS per verificare che |l
Richiedente autorizzasse I'emissione del Certificato e che il Rappresentante del Richiedente fosse
autorizzato a richiedere il Certificato per conto del Richiedente;
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1 al momento dell'emigsne, la CA ha seguito le procedure descritte in questo CPS per verificare I'esat
tezza di tutte le informaziordontenute nel campo Subject dékrtificato (ad eccezione dell'attributo
organizationalUnitName);

1 al momento dell'emissionda CAha seguito ma procedura per ridurre la probabilita che le informa
zioni contenute nell'attributo organizationalUnitName del Subject@ttificatorisultino fuorvianti;

1 se il Certificato contienmformazionisull'identita delTitolare la CA ha verificato I'idenéitdel Richie
dente in conformita con le procedure descritte in questo CPS;

1 nel caso di certificati EV, la CAdmsultatoil pertinente ente di registrazione impresiella giursdi
zione di costituzione o registraziodel Titolare per accertarehe,al momentodalla data demissione
del Certificatojl Titolareindicato nel Certificato esissselegalmente come organizzazione valida nella
relativagiurisdizione di costituzione o registrazione;

1 sela CA eflitolarenon sono affiliati, iTitolaree la CA sonaontroparti di un Accordo dbervizio
(Subscriber Agreementggalmente valido e applicabile che soddigiaR] ole [EVGL]gecondo la
classadel Certficato), 0, se la CA eTitolaresonola stessa entita conoaffiliati, il Rappresentate
delRichiedenteha accettatole Condiziondi Servizio (Terms of Use)

1 la CA mantiene uRepositoryaccessibile al pubblico 24 x 7 con informazioni aggiornate sullo stato
(valido o revocato) di tutti Certificatinon scadulti;

1 la CArevochera il ceiiifato per uno dei motivi specificati in questo CPS.

9.6.2 Dichiarazioni e garanzie delle RA

Le RA sontenute al pieno rispetto del contratto stipulato con la CA, in particolare (ma non solo) alla:
1 corretta e sicurd&A (identificazione a autenticazione) deiliRédenti;

1 diligente conservazione di tutte le evidenze raccolte (salvo che non sia a cura della CA, secondo lo
specifico contratto stipulato con la RA), per tutto il tempo previsto dal contratto;

1 corretto utilizzo degli strumenti e canali trasmissivi h€A mette a loro disposizione.

9.6.3 Dichiarazioni e garanzie dei Titolari

Prima dell'emissione di un Certificato, la@& ve ot t en er e unl AccardocdBdrvizia (Subscriber d i
Agreement) o di Co n d i Comeoparte dedl’Actbsdo @efvitimiCme do £ i Oifvie ) d’ Us
chiedente deve assumere gli impegni elencati di seguito.

Il Richiedente dichiara e garantisce di
1 leggere, comprendere ed accettare integralmenqteesto CPS
richiedere il certificato con lenodalita previste da questo CPS;
fornire alla CA, in ogni momentmformazioni esatteveritieree complete
assicurare la confidenzialitd dei codici riser¢asi. passwordjicevuti dalla CA;
adottaretutte le misureragionevoli per evitare la compronsisne delle proprie chiavi private
installare e utilizzare il certificato sopwevia verificache ess@ontengainformazioni corrette;

utilizzare il certificato unicamente con le modalita e per le finalita previste da questo CPS;

= = =4 -4 - -a -2

non usare mai, per nesea ragione, la propria chiave privata per emettere a sua volta certificati;
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1 nel caso di accertata compromissiodieuna delle proprie chiavi privatéchiedere immediatamente la
revoca dekorrispondentecertificatoe cessante i mmedi at amente | "utilizzo

1 nelcasodc ompr omi ssione dell a CA, deecerdficati e | mmedi at a me

1 richiedere immediatamente la revoch uncertificato nel caso in cui una o piu delle informazioni
contenute nel certificato (es. ragione sociale, indirizzo del sito, wet) perdano di validita;

1T successivamente all’ ' emissione e fino mdnemCAcaden
di ogni variazione alle informazioni fornite in fase di richipsta

1 rispondere entra24 ore alle richieste della CA relatiael |
compromissione della chiave;

e vusorinproprib del certificato o

1 al momento della eventualeevocadei propri certificati cessar e | mmeladedificaiment e
revocatie inoltre...

i nel caso di certifid@ per Code Signing: rimuovere prontamente il software firmgaositiweb
sui quali esso € pubblicato,

i nel caso di certificato SSL Server: rimuovere prontamente il certifitziteerver sui quaésso e
installato;

1 cessare ogni utilizzo del certificatopo la data di scadenza dello stesso.

Inoltre, i Titolaridei certificati si impegnano a:

1 nel caso decertificati per Code Signingon firmaresoftwaremaligno(* ma | v a mom descrivere il
software firmato in modo fuorviante rispetto alle sue realnzionalita e finalita;

1 nel caso dei certificati SSL Serwestallare ilCertificatoesclusivamente sigerver che sono accessibili
ai SubjectAlternativeName elencati nel Certificato e gestire tali server solo come consentito-dal pre
sente CPS e dall®@rme vigenti

Il Titolarericonosce e accetta che la CA, qualenaon appenacopra cheaun certificato viene usato dalitolare
per attivita illecite (-mthemi“dPdlies™h, ndi"st raith wemipenn e dd i
I " emi ssi one dautorizdata a ievoc@me il dertificatomedtatamente e senzalcunpreavviso.

9.6.4 Relying Party

Si definisce “ Rddccetioi HtoldPedaccta affidantehto su anccertdicato per prendere deci-
sioni(come ad esempio: rendere disponibili informazioni o risorsEtalare, utilizzare le informazioni o risorse
ottenute dalTitolare ecc.).

OgniRelying Partghe si affidead un Certificato emessta Actalis dichiara e garantisce che

1 ha compiutouno sbrzo ragionevole per acquisiten * ad e g u at a deicerificatie dekeiPigln e
1 haletto, compreso e accettato questo CPS, incluso il paragrafo 9.8 (Limitazioni di responsabilita);
1 ha verificatolo statodel Certificatoattraverso iservizi informativdescrittinel paragrafo 4.10
1 NON faraaffidamentosul Certificato se questo & scaduigevocato.
97 Escl usi one di garanzi e

Actalisnon ha ulteriori obblighi e non garantisce nulla pitu di quanto espressamente indicato in questarCPS
un eventualeaccordo separato con un Titolaréedere anche le Condizioni Generddl servizio pubblicate sul
sito web di Actalis.
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98 Limitazioni di responsabil it

Gli obblighi e le responsabilita dicfalissono esclusivamente quelli definiti dadesente documento e d&Con-

tratto di fornitura del Servizio. In caso di violazione o inadempimento imputabile ad Actalis, nel caso in cui la
stessa abbia dimostrato che detta violazione o inadempimento si siano verificati senza proprio dolo o negligenza,
la medesima non risporatta per un importo superiore al corrispettivo versato dal Cliente per il Servizio, ordinato

O rinnovat o, interessato dall’evento dannoso rifer.i
caso espressamente escluso, ora per allora, dagilaltro indennizzo o risarcimento al Cliente per danni diretti

o indiretti di qualsiasi natura e specie.

Fermo quanto precede, fatte salve le ipotesi inderogabilmente previste dalla legge, in nessun altro caso, per
nessun titolo e/o ragioneictalispotra essere ritenuta responsabiteei confronti del Cliente, ovvero verso altri

soggetti, direttamente o indirettamente, connessi o collegati al Cliente, per danni, diretti o indiretti, perdite di

dati, violazione di diritti di terzi, ritardi, malfunzionamtg interruzioni, totali o parziali, che si dovessero verifi-

care a fronte dell’  erogazione del Servi zi o, ove coni

a) cause di forza maggiore, caso fortuito, eventi catastrofici (a titolo esemplificativaomasaustivo:
incendi, esplosioni, scioperi, sommosse, ecc.); e/o

b) manomissioni o interventi sul Servizio o sulle apparecchiature effettuati dal Cliente e/o da parte di
terzi non autorizzatila Actalis

Actalisnon sara considerata in nessun caso respoitsgbe r | " uso fatto del Servizio
che che comportino, a titolo esemplificativo, ri sch
schi specifici in relazione a servizi di trasporto di massa, alla gestionpidnti nucleari e chimici e di dispositivi

medici; in tali casiictalissi rence disponibilea valutare e negoziare con il Cliente uno specifico accordo "mission
critical "™ c o(SBeniceltevesAgreemenisy i “ SL A"

Actalisnon prestaalcuna gaanzia sulla validita ed efficacia, anche probatoria, del Servizio o di qualsiasi dato,
informazione, messaggio, atto o documento ad esso associato 0 comungque immesso, comunicato, trasmesso,
conservato o in ogni modo trattato mediante il Servizio medesimo:

a) quando il Cliente intende utilizzarli o farli valere in Stati ovvero ordinamenti diversi da quello Italiano,
fatta eccezione, per quanto riguarda gl imesSit at i f
in base al presente documento;

b) per laloro segretezza e/o integrita (nel senso che eventuali violazioni di queste ultime sono, di norma,
rilevabili dall’'™Utente o dal destinatario attrayv

Actalisnon assum, in nessuncaso, alcuna responsabilita per ledrrhazioni, i dati, i contenuti immessi o tra-

smessi e, comunque, trattati dal Cliente medgreante i
detto Servizio e si risendi adottare qualsiasi iniziativa ed azione, a tutela dei propri dirittirgeressi, ivi com

presa | a comunicazione ai soggetti coinvol ti dei daf
99 I ndenni zzi

9.9.1 Indennizzi da parte della CA

La CA si atterral paragraf®.9.1dei [BR] nei confronti dei fornitori di software apmiivo che hanno stipulato
un contratto di distribuzione di certificati di RoG¥con Actalis.

9.9.2 Indennizzi da parte dei Titolari

| Titolarisono obbligati al risarcimento dei danni eventualmente sofferti da Actalis nei seguenti casi:
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1 false dichiaraziomella richiesta di certificazione;

1 omessa informazionalla CA in merito ad atti o fatti essenzigier negl i genza o con |
raggirare Actalis;

1 utilizzo di nomi (per es. nomi di dominio, marchi commerciali) in violazione di diiproprieta
intellettuale;

1 utilizzo del certificato per finalita illecite e/o non previste dal presente COPS.

910 Dur aet ai sol uzi one del contratto

9.10.1 Durata del contratto

(I Contratto ha inizio dalla data del |’ astadenzaodele d a
cettificato emesso da Actalis; in caso di rinnovo del certificato medesimo, la validita del Contratto € differita sino
alla data di scadenza del certificato rinnovato. In ogni caso la validita del Contratto cessera in conseguenza della
revo@, per qualunque motivoféettuata, del certificato.

9.10.2 Risoluzione del contratto

Si rimanda alle Condizioni Generali pubblicate sul sito web della CA.

9.10.3 Effetti dellarisoluzione

Nel caso di risoluzione del contratto, il certificato del Titolare viene revatata CA.

911 AvvVvi si e comunicazioni

Actalis accett@omunicazioni relativa questo CPS, da inviare con i metodi indicekiparagrafdl.5.2. | mittenti
sono invitati a firmare digitalmente lgroprie comunicazioni, se possibileutilizzare un altro metod di comu-
nicazione affidabileAllecomunicazioni valideara data rispostan modo tempestivo

Le richieste di assistenza relatafeservizio qui descritt@per es.dubbi di carattere operativo, mancata ricezione

del certificato difficolta di installazionegcc) possono essere fatte ad Actalis nel caso in cui il certificato sia stato
acquistato direttamente da Actalis. tal caso, si puo richiedere assistenza mediagtteaa i | rzdogslweébn d i
server@actalis.iavendo cura di riportare nella madltre alladescrizione debresuntoproblema, perloneno il

nome, cognomenumero di telefonoe organizzazione di appartenenza del mittense invece il céificato &
statoacquistatala un rivenditore di Actalis, |’ assistenza de

Le segnalazioni di problemslativi acertificati gia emessi ed installati, invece, devono essere fatte con le moda-
litd descritte nel paragrafd.13.

9.12 Revi si oni del CPS

9.12.1 Procedura per le revisioni

La CA siriserva di apportare modifiche a questo CPS in qualsiasi momento, senza preavviso, per esigenze tecniche
od organizzative proprie oppure a seguito di variazioni normative. Ogni nuova versione del CPS annulla e sosti-
tuisce le versioni precedenti.

9.12.2 Periodo e meccanismo di notifica

Questo CPS viene riesaminato dalla CA e, se necessario, aggiornato almeno una volta ogni anno anche in assenza
di variazioni normative.
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Le nuove versioni del CPS sono pubblicate sul sito webAdel C

9123 Circostanze che richiedono | a modifica
Questo CPS si applica a varie policy di certificato (vedere il par. 1.4), ciascuna identificata da uno specifico OID.
La revisione del CPS non implica, di per sé, la modifica di tali OID.

913 Foro competente

Per tutte | e eventuali controversie giudiziarie nell/l
l'izzo del servizio di certificazione, all e maP8alita
sara competente edgsivamente il Foro di Arezzo

914 Legge appl iicnatkeirlpa et azi one e gi uri

Questo CPS e soggetto alla led¢igéianae come tale sara interpretato ed eseguito. Per quanto non espressa-
mente previsto nel presente CPS, valgono le norme vigenti.

Altri contratti nei qualiquesto CPS ¢ incorporato mediante riferimento, possono contenere clausole distinte ri-
spetto alla legge applicabile.

915 Conf oratliétegagppl i cabil i
Si riportano di seguito i principali riferimenti normativi applicabili:

1 RegolamentqUE) 2014/910 del Parlamento Europeo e del Consiglio del 23 luglio 2014 in materia di
identificazione elettronica e servizi fiduciari per le transazioni elettroniche nel mercato interno e che
abroga |l a direttiva 1999/93/CE (anche “el DAS") .

9 Decreto Legislatvo 7 mar zo 2005, n.82: “Codice dell’  Ammi 1
maggio 2005, es.mi.anche “ CAD” ) .

9 Decreto Legislativo 30 giugno 2003, n. 196: “Cod
G.U. n. 174 del 29 luglio 2003, e $.m.

1 Regolamento (UE) 2016/679 del Parlamento Europeo e del Consiglio del 27 aprile 2016 relativo alla
protezione delle persone fisiche con riguardo al trattamento dei dati personali, nhonché alla libera
circolazione di tali dati e che abroga la dirett8&46/CE.

916 Di sposizioni wvarie

9.16.1 Intero accordo

Il presente CPS, che puo essere integrato o meno da Condizioni Generali o particolari di contratto sottoscritte
specificamente dal Richiedente, cost it witedel Eitolhirae di s C i
regola inoltre i rapporti tra Titolare e CA. La rict
nata del presente CPS da parte del Titolare.

9.16.2 Cessione del contratto

Si rimanda all€ondizioni Generatiel servizigpubblicatesul sito web della CA.
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9.16.3 Salvaguardia

La CA si atterral paragraf®.6.13dei [BR], se applicabile,adle Condizioni Generali pubblicate sul sito web della
CA.

9.16.4 Applicazione (spese legali e rinuncia ai diritti)

Si rimanda all€ondizioni Generatiel servizio pubblicateul sito web della CA.

9.16.5 Forza maggiore

Actalis non sara responsabile della mancata esecuzione delle obbliggziessunte qualora tale mancata ese-

cuzione sia dovuta a cause non imputabili ad Actalis, gaadicopo esemplificatd e senza intento limitative

caso fortuito, disfunzioni di ordine tecnico assolutamente imprevedibili e poste al di fuori di ogni controllo, in-
terventi del |l " autorita, cause di f or z aivi commegiigellir e , c a
presso soggett.i di cCui |l e parti sadlsemiziowai egcatimenl altnee | | ' e s
cause imputabili a terzi.

917 Al tre disposi zioni

9.17.1 Livelli di servizio

La CA si impegraarispettarei seguenti livelli di servizio

Metrica Obiettivo Base di misura
Disponibilitddi CRL e OCE&RIx 7) 99.8% annuale
Disponibilitd dekito web (24 x 7) 99.8 % annuale

massimo 5 gg lavorativi

Tempo di emissione del certificato nel 95% di casi annuale
Tempo di revoca delertificato massima2 minuti annuale
(serichiestaon-line) nel 95% dei casi
Tempo di revoca dalertificato massimaob ore annuale
(serichiesta via fax, posta, email) nel 95% dei casi
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